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Resumo

A investiga¢do de crimes cometidos na Internet, com o crescimento do
numero de ocorréncias, tem gerado problemas em razao da descentralizagao
da rede e da hospedagem de servicos digitais em outros pafses. O presente
artigo procura trazer a lume a relevancia dos acordos de cooperagio judicial
internacional (MLATS) para a investigacao e persecu¢ao de crimes que tra-
gam elementos internacionais em decorréncia da utilizacdo da Internet. Para
tanto, analisamos os conceitos de soberania e jurisdi¢do e sua relevancia para
a intera¢do internacional judicial. Em seguida abordamos o MLAT vigente
entre Brasil e Estados Unidos, considerando suas finalidades e fundamentos,
suas peculiaridades, além das criticas feitas ao acordo. O trabalho nio se pre-
tendeu exaustivo no que toca teses atuais sobre a possibilidade de requisi¢ao
direta de dados pelo Judiciario brasileiro, nem pretende o presente artigo tra-
zer solugbes pontuais para a reforma do acordo analisado, mas sim propor
questionamentos e debates necessarios para o aproveitamento do instituto
no desenvolvimento de uma politica criminal mais ampla. Como conclusio
propomos o refinamento e expansio de tais acordos como medida de po-
litica criminal eficiente e justa para o tratamento de violacGes ocorridas na
Internet.

Palavras-chave: Crimes cibernéticos. Internet. Cooperacao Internacional.

MLAT.

ABSTRACT

The investigation of crimes committed on the Internet, with the rise
of the number of cases, has created problems in law enforcement because
of the decentralized character of the network and the hosting of digital
services in other countries. The current article aims at bringing light to the
relevance of mutual legal assistance treaties (MLLATS) to the investigation
and persecution of crimes that involve international elements come from
the use of the Internet. For such, we analyze the concepts of sovereignty
and jurisdiction and their relevance for the judicial international interaction.



After we approach the treaty in force between Brazil and the United States, considering its finality and bases,
its peculiarities, and the criticism it has received. This work does not intend exhaustive of all current theses
regarding the possibility of direct request of data abroad by the Judiciary body of Brazil, nor does it aim
at proposing specific changes to the text of the treaty, but we have tried to propose questions and debates
necessary for the use of this legal institute in the development of broader criminal policies. As a conclusion,
we propose that MLATSs must be refined and expanded as a measure of efficient and fair criminal policy in
the treatment of violations occurred on the Internet.

Keywords: Cyber Crimes. Internet. International Cooperation. MLAT.

1. INTRODUCAO

A Internet, grande inven¢io do milénio, ¢ finalmente parte da sociedade. Seu alcance se expande diaria-
mente, com mais e mais pessoas acessando a rede, usando seus servicos para trabalhar e se relacionar, para
aprender e comunicar. Primeiro, de modo consciente e intencional, confiamos nossas vidas a tecnologia,
N0Ss0s compromissos, projetos, relacionamentos, tarefas. Depois, a simbiose se manifesta — nao vivemos
sem nossos apps, telefonemas sdo mensagens de texto, afeto sio fotos cheias de engjis, trabalho é o que en-
tra sem parar na caixa de entrada, pessoas sao pedidos de conexido. Dependéncia nao é uma palavra forte
demais para descrever o que ocorre.

Como ¢ possivel que um mundo assim utdpico seja também lugar de maldades, fraudes, enganos? Ora,
toda sociedade vem a se confrontar, naturalmente, com uma ou outra forma de criminalidade,' nio estando
a Internet e o grupo de relagdes sociais dentro dela existentes imunes a isso: a sociedade da informacio, en-
tendida ndo como simples alusio ao valor da informa¢io” mas a0 modo muito particular de (re)organizacio
das relacGes sociais, tem sua também muito patticular criminalidade.

A delinquéncia, em um cenario natural, pode ser tratada na forma geralmente adotada nos ultimos sé-
culos pelos Estados democraticos, com julgamento e sangdo, diante da apuragio dos fatos: materialidade e
autoria contidos em determinado territ6rio, em determinada circunscri¢do, em um processo linear, concen-
trado. De certo modo, as mesmas mudancas operadas nas vidas dos usudrios sdo as sentidas na persecucio
penal: os limites ndo sdo mais territoriais ou fisicos, mas virtuais. O problema vem no confronto entre o que
¢ essencialmente — necessaria e obrigatoriamente — contido e o que, por natureza, nao o é.

Nosso Direito é contido, como o sao também nossas instituicdes e procedimentos; nossa maneira de
enderecar a realidade com um comando legal esta intrinsecamente ligada ao territério. Estados dividem-se
em suas fronteiras, jurisdi¢des se pretendem universais, mas sao limitadas por outras igualmente vocaciona-
das, a “comunidade” internacional, conglomerado de Estados e Organizacdes aferradas a suas soberanias,
tem um largo caminho a percorrer até atingir a mesma integragao mundial que a Internet nos deu em pouco
mais de duas décadas.

Em termos objetivos, as caracteristicas da Internet — sobretudo sua descentralizagdo e sua distribuicao
indistinta por diversos territorios — nos impoem sérios desafios quando se trata de investigar, julgar e
punir uma conduta criminosa. As provas’ de tais condutas, da materialidade e da autoria do crime, podem
encontrar-se em maquinas a milhares de quilometros de onde os efeitos do crime foram sentidos, ou de

1 BITENCOURT, Cezar Roberto. Tratado de direito penal. 5. ed. Sao Paulo: Saraiva, 2008. p. 1. v. 1.

2 SILVA, Carlos Bruno Ferreira da. Protecao de dados e cooperacao transnacional: teoria e pratica na Alemanha, Espanha e Brasil. Belo
Horizonte: Arraes, 2014. p. 11.

3 A referéncia aqui ¢ feita, por exemplo, a conversas por texto em determinada aplicacdo de computador, registros de acesso a
um website ou rede social, arquivos armazenados “na nuvem”, grupos fechados de discussio, dados cadastrais, ou qualquer outra
manifestagio do individuo em sua experiéncia na Internet.
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onde a conduta deve ser julgada. Na rede das redes, qualquer um, de qualquer lugar, pode ofertar servi¢os
e produtos, licitos ou ilicitos, a qualquer outra pessoa no mundo; mesmo as grandes empresas do setor tre-
conhecem a sabedoria da distribuicdo de sua estrutura em paises e territorios especificos, optando delibera-
damente — e na maior parte dos casos, no gozo de seu pleno direito de fazé-lo — por submeter-se, talvez,
nao a uma unica lei, mas, necessariamente, a uma unica jurisdi¢ao.

Enquanto reconhecermos a necessidade de adaptagio, mas nio lutarmos pela implementagao de novas
mentalidades, o aparato estatal de repressao de condutas criminalizadas estara sempre a perder. Se é verdade
que a mudanga social clama pela submissio do Direito a novas ratios sociais, deve ela, também, trazer mu-
dancas ndo apenas no Direito-produto-do-homem, mas no préprio homem, que deve aplicar a Lei. A razdo
deste artigo é justamente a proposta, a0 menos parcial, de uma nova politica criminal para a investigagao de
delitos na Internet, ndo olvidando que a mesma caracteristica colaborativa presente no desenvolvimento da
Rede* deve estar presente também no modo como o homem lida com ela.

Para tanto, é necessario um exercicio de humildade que permita a compreensio de que a Justica Brasileira
ndo é onipotente nem poderia ser onipresente no mundo. Assim, avaliaremos, primeiramente, a questao da
soberania e dos limites a jurisdi¢ao estatal. Compreender tais limita¢oes implica a existéncia de mecanismos
que permitam a um Hstado superar sua impoténcia no estrangeiro, i.e., as vias normais da cooperacio intet-
nacional, examinadas também neste trabalho.

Feito isto, deve-se considerar, com especial atencdo, a via consensual dos tratados internacionais de
mutua assisténcia judicial, relevantes que sao no panorama atual como via facilitadora e padronizada de coo-
peracio entre dois juizos de diferentes nacionalidades para atos de comunicagao e instru¢io judicial. Como
exemplo de estudo, analisaremos um tal acordo existente entre Brasil ¢ Estados Unidos, que se encontra
inclusive no centro de discussdes judiciais sobre requisi¢oes judiciais de dados localizados no extetior.

Ao final da exposi¢ao, espera-se atingir o objetivo de colocar em discussao uma politica abrangente para
lidar com elementos internacionais nas investigaces e procedimentos criminais envolvendo crimes prati-
cados na ou por meio da Internet, alterando, assim, a relagdo entre Direito e realidade, com votos de que
tais questionamentos possam aproximar o que tende sempre a se afastar em tempos de revolugdes sociais e
tecnologicas cotidianas.

2. SOBERANIA: JURISDICAO E COOPERACAO INTERNACIONAL

A soberania ¢ elemento formador do Estado moderno.® Surgida na Idade Média, a ideia de soberania re-
presentou, aquele tempo, a consolidagio da independéncia e poder de autotutela das nagdes em relagio aos
poderes entdo estabelecidos,” como a Santa Sé e o Império Romano-Germanico. Diz-se soberano aquele

4 A esse respeito, confiram-se: CASTELLS, Manuel. A galixia da internet. Rio de Janeiro: Zahar, 2003; e GUIDI, Guilherme Berti
de Campos. A protegao dos dados pessoais na Internet: contribui¢des da experiéncia europeia ao modelo brasileiro. 2016. 457 f. Dis-
sertagio (Mestrado) - Programa de Pés-Graduacio em Direito Civil, Faculdade de Direito, Universidade de Sao Paulo, Sdo Paulo,
2016. p. 47-51.

5 Em resumo, em diversos casos judiciais em curso a posi¢ao do Ministério Publico, bem aceita pelo Judiciario, tem sido a da
determinagio de fornecimento dos dados buscados a subsidiarias e empresas do grupo econémico da empresa responsavel por
determinado servi¢o de Internet. Tais empresas, entretanto, resistem a essas determinagdes em razao das consequéncias nocivas da
transferéncia desses dados para o Brasil sem uma decisio valida no territério onde se encontram os dados, o que por sua vez acar-
reta na imposicao de multas as empresas locais. Como exemplo, veja por exemplo BRASIL. Superior Tribunal de Justica. Recurso em
Mandado de Seguranca n° 55.019/ DF. Quinta Turma. Rel. Min. Joel Ilan Paciornik, julgado em 12 de dezembro de 2017, Brasilia, DJE
de 01 de fevereiro de 2018.

6 “[..] o conceito de soberania é uma das bases da ideia de Estado Moderno, tendo sido de excepcional importincia para que
este se definisse, exercendo grau de influéncia pratica nos ultimos séculos, sendo ainda uma caracteristica fundamental do Estado.”
DALLARI, Dalmo de Abreu. Elementos de teoria geral do Estado. 27. ed. Sao Paulo: Saraiva, 2007. p. 74-75.

7 “Le principe de la souveraineté de IEtat est aussi ancien que I'Etat lui-méme. A Porigine, son role était essentiellement de con-
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ente politico que nio reconhece ou aceita autoridade superior a sua prépria, ainda que reconhega conviver
com pares igualmente soberanos. Assim, a soberania, na convivéncia, ¢ elemento adstrito ao territério, pois
¢ com base nele que se define a area de exclusividade do Estado no exercicio da for¢a e imposicao de auto-

ridade.

Assim, é soberano aquele que ¢ plenamente capaz de ditar a disciplina a reger a sociedade estabelecida
em seu territorio, promulgando, executando e fazendo cumprir as leis aqueles que se encontrem sob seu
dominio.

Sdo caracteristicas daquele que ¢é soberano a independéncia, a liberdade para agir e a igualdade frente a
seus homélogos. ® Nio ¢ ele, entretanto, absoluto nem incondicionado, pois € justamente por ser igual que,
agindo soberanamente onde assim lhe compete, ndo pode o Estado deixar de reconhecer a mesma qualidade
em seus iguals, impossibilitado de intervir em outrem enquanto nao admite que no seu conduzir interve-
nham outros — por um principio da nio ingeréncia.’

E na igualdade soberana, pois, que se sustenta o principio da reciprocidade do direito internacional. Por
regra, ndo admite o soberano que outros pretendam dizer ou mandar no territério onde exerce seu podet,
mas pode o Estado, mediante comprometimento igualitario, escolher suportar algum grau de ingeréncia
equivalente a fim de ter suas prerrogativas expandidas em relacio a outra parte."

2.1. Jurisdicao e seus limites

O conceito de soberania abrange um grande nimero de ramificagdes, com consequéncias em muitos
aspectos da formacao e administracdo de um Estado (soberania interna), assim como em sua relagdio com
outras nac¢oes (soberania externa).!! Interessa a discussio, entretanto, a manifestacio da soberania no que diz
respeito ao exercicio do poder estatal: a jurisdicao.

Jurisdiction concerns the power of the state to affect people, property and circumstances and reflects
the basic principles of state sovereignty, equality of states and non-interference in domestic affairs.'?

A jurisdi¢ao, em suma, refere-se ao poder do Estado de afetar pessoas, coisas e relagdes sob seu dominio,
impondo a elas sua vontade, conforme os ditames da lei. Desse modo, a jurisdi¢ao nio se refere unicamente
ao sentido mais comum de “competéncia para julgar e ordenat”, mas também ao poder de estabelecer normas
e de administrar o Estado ¢ adotar politicas. Nas palavras de Malcolm Shaw, podemos identificar a jurisdi¢ao
normativa, a jurisdicdo executiva, e a jurisdicao judicial:

Jurisdiction is a vital and indeed central feature of state sovereignty, for it is an exercise of authority
which may alter or create or terminate legal relationships and obligations. It may be achieved by means

of legislative action or by executive action or by judicial action. In each case, the recognized authorities
of the state as determined by the legal system of that state perform certain functions permitted them

solider Pexistence des Etats qui s’affirmaient en Europe contre la double tutelle du Pape et du Saint-Empire romain germanique.”
DINH, Nguyen Quoc; PELLET, Alain; DAILLIER, Patrick. Droit international public. 7. ed. Paris: .G.D.]., 2002. p. 423.

8  “La souveraineté apparait, dans ces conditions, comme la source des compétences que IEitat tient du droit international ;
celles-ci ne sont pas illimitées mas aucune autre entité n’en détient qui soient supérieures. Comme I’a rappelé la Chambre d’appel
du Tribunal pénal international pour I’ex-Yougoslavie, “en droit international coutumier, les Etats, par principe, ne peuvent recevoir
d”ordres”, qu’ils proviennent d’autres Etats ou d’organismes internationaux”. La souveraineté reste bien I'attribut fondamental de
IEitat. A travers Pégalité souveraine, c’est 'indépendance de I’Etat qui est affirmée.” DINH, Nguyen Quoc; PELLET, Alain; DAIL-
LIER, Patrick. Droit international public. 7. ed. Paris: 1.G.D.J., 2002. p. 424.

9  “La notion de domaine réservé des Etats a pour conséquence linterdiction faite aux autres FEtats d’intervenir dans les matiéres
qui en relevent.”” NGUYEN Quoc Dinh; PELLET, Alain; DAILLIER, Patrick. Droit international public. 7. ed. Paris: L.G.DJ., 2002.
p. 441.

10 Sob esta sigla incluimos os tratados internacionais. E preciso cuidar, entretanto, que os acordos entre Estados nio representam
derrogacio da soberania, mas sua realizacio, pela liberdade de agir no ambito externo que decorre da propria soberania.

11 BONAVIDES, Paulo. Citncia politica. 10. ed. Sao Paulo: Malheiros, 2003. p. 122-125.

12 SHAW, Malcolm N. International law. 5. ed. Cambridge: Cambridge University Press, 2003. p. 572-573.
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which affect the life around them in many ways. [...]| These differences, particularly between the capacity
to make law (the prescriptive jurisdiction) and the capacity to ensure compliance with such law (the
enforcement jurisdiction), are basic to an understanding of the legal competence of a state. This is to
some extent because jurisdiction, although primarily territorial, may be based on other grounds, for
example nationality, while enforcement is restricted by territorial factors.

To give an instance, if a man kills somebody in Britain and then manages to reach the Netherlands,
the British courts have jurisdiction to try him, but they cannot enforce it by sending officers to the
Netherlands to apprehend him. They must apply to the Dutch authorities for his arrest and dispatch to
Britain."

Na pratica, a jurisdi¢ao tem como limites basicos aqueles mesmos da soberania e é por ela também limi-
tada (quando falamos da soberania de outros Estados)."*

Nao hé reparos a fazer no exemplo de Shaw. O Estado que busque exercer seu poder de mando, vei-
culado por uma decisao judicial, sobre pessoa ou coisa localizada no exterior deve sempre pedir licenca ao
Hstado estrangeiro, de modo que este, no exercicio do seu proprio poder, avalize a decisdo que se pretende
ver cumprida, concedendo a ela a legitimidade que apenas a soberania do Estado estrangeiro pode conferir

dentro de seu préprio territorio.

2.2. Decisoes estrangeiras e seus efeitos

Uma decisao judicial pode ser conceituada como o resultado do exercicio do poder estatal, uma solugao
imperativa para determinado conflito submetido ao Estado'™ fundada no monopdlio do uso legitimo da for¢a
pelo Estado'® e na funcao publica dessa condi¢ao. Trata-se de ato de coet¢ao imposto as partes, submetidas

que estao ao Estado.

E dizer, igualmente, que a decisdo ¢ ato que emana do uso /gitimo do poder estatal de submeter coisas
e pessoas a uma ordem. O componente da legitimidade ¢ essencial, a diferenciar o Estado de outros arran-
jos autoritarios. Isso implica, necessariamente, que o poder coercitivo da decisao judicial esta diretamente
atrelado a jurisdigao: determinada decisdo somente ¢ valida enquanto baseada em um ordenamento juridico
vigente e aplicavel; tal decisdo s6 é exigivel ou imperativa enquanto o Estado deter o poder de obrigar seu
cumprimento (por medidas consttitivas, por exemplo). 7

Como qualquer outro ato juridico, sua caracterizacao juridica depende do ordenamento juridico em que
¢ fundada.” Assim, uma decisdo estrangeira, até que seja validada pela ordem juridica local, ndo passa de

13 SHAW, Malcolm N. International law. 5. ed. Cambridge: Cambridge University Press, 2003. p. 572-573.

14 “Trés ordens de razoes levam o legislador a limitar o exercicio da jurisdi¢ao pelos érgios judiciarios [...]. Em primeiro lugar,
estd a convivéncia entre Estados soberanos, cada qual exercendo com exclusividade o poder estatal no ambito de seu territério — o
que impede o juiz de uma causa de extrapolar fronteiras para impor atos imperativos fora dos lindes de seu pais”. DINAMARCO,
Candido Rangel. Instituicies de direito processual civil. 6. ed. Sao Paulo: Malheiros, 2009. v. 2. p. 529.

15 “Conceitua-se a jurisdicao, a partir dessas premissas, como fun¢io do Estado, destinada a solugdo imperativa de conflitos
e exercida mediante a atuagdo da vontade do direito em casos concretos. Falar em solugao imperativa é pressupor a presenga do
poder estatal. O Estado persegue os objetivos do processo com fundamento em sua prépria capacidade de decidir imperativamente
e impor decisdes (definicio de poder estatal, segundo a ciéncia politica), sem a necessidade de anuéncia dos sujeitos. A situaciao
destes, perante o Estado que exerce a jurisdicdo, é de sujeicio — conceituada esta como impossibilidade de evitar os atos alheios ou
furtar-se a sua eficacia (Carnelutti). Esse ¢ o significado da afirmacao da jurisdi¢dio como funcio publica, regida por normas de di-
reito publico”. DINAMARCO, Candido Rangel. Instituigoes de direito processual civil. 6. ed. Sao Paulo: Malheiros, 2009. v. 1. p. 315-316.
16 WEBER, Max. Politics as a vocation. In: Essays in sociology. Nova lorque: Oxford University Press, 1946. p. 77-128.

17 “Assim, com razio Tucci, quando explica que a jurisdi¢io penal deve ser concebida como poder-dever de realizacio de Justica
Estatal, por 6rgios especializados do Estado. Trata-se de decorréncia inafastavel da incidéncia do principio da necessidade, pecu-
liaridade do processo penal, inexistente no processo civil. Para tanto, ¢ uma jurisdi¢ao cognitiva, destinada a conhecer da pretensio
acusatoria (e de seu elemento objetivo, o caso penal) para, em acolhendo-a, exercer o poder de penar que detém o Estado-juiz.
Assim, ¢ lugar-comum na doutrina vincular o conceito de jurisdi¢io ao de poder-dever.” LOPES JUNIOR, Aury. Direito processual
penal e sua conformidade constitucional. 5. ed. Rio de Janeiro: Lumen Juris, 2010. v. 1. p. 427.

18 A esse respeito, consultar MELLO, Marcos Bernardes de. Teoria do fato juridico: plano da validade. 8. ed. Sdo Paulo: Saraiva, 2008.
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um fato, nao produzindo efeitos juridicos proprios.”” Apenas apds o acolhimento de tal decisio como tal,
mediante avaliacdo de sua compatibilidade com a ordem publica local, é que a decisdo estrangeira, por uma
delegacao, pode ser executada. Onde um Estado nio tem poder de mando, ali também as decisoes judiciais

por ele emanadas nio serdo exigiveis.

2.3. Formas de cooperacao internacional

A disposi¢ao atual dos Estados soberanos ndo permite o simples avanco da jurisdi¢do de um Estado
sobre a de outro, razao pela qual deve-se recorrer a cooperagao internacional. Entre elas encontramos as
cartas rogatorias, o auxilio diplomatico ou “bons oficios”, os acordos de cooperacio judicial em diversas
configuracoes e — ainda que nao exatamente uma via de cogperagao per se — os procedimentos de homolo-
gacdo de sentengas estrangeiras.

A carta rogatéria consiste no mais basico instrumento de coopera¢io internacional. Trata-se de pedi-
do feito pelo Judiciario de um pais ao de outro Estado, rogando-lbe que dé execugio aos atos ordenados na
decisio original, sejam eles de comunicacio ou instrucdo processual.® Entre aqueles, podemos incluir as
citacOes e as intimacoes de atos judiciais, entre estes a colheita de provas em geral, como a oitiva de testemu-
nhas, a apreensio de documentos, o interrogatorio do réu etc. Em regra, cartas rogatérias nao sao utilizadas
para atos executivos ou constritivos, uma vez que é também costume no Direito Internacional que a jurisdi¢ao
e competéncia para decidir sobre bens pertenca ao Judicirio onde se localizam.”

Ap6s emitida pelo juizo rogante, a carta é encaminhada por vias diplomaticas até o 6rgao corresponden-
te, responsavel pelo processamento desta. No Brasil, cartas rogatérias advindas de outros paises sdo proces-
sadas pelo Superior Tribunal de Justica por for¢a do artigo 105, inciso I, alinea 7 da Constitui¢ao Federal.

Uma segunda forma de cooperagio relevante seria o auxilio diplomatico ou, no costume internacional,
“bons oficios”. Tal forma de interacao entre duas na¢oes nio ¢ especifica da cooperacgao judicial, mas sim uma
ferramenta geral e universal para o trato entre Estados. As relagoes diplomaticas sdo regidas pela Convencio
de Viena sobre Relagdes Diplomaticas, de 1961. O instrumento, que traz os principios sobre os quais se
assenta a pratica diplomatica, entrou em vigor em abril de 1964 ¢ foi promulgado no Brasil pelo Decreto n°

56.435 de 1965.

Nao ha oposi¢io precipua a atuacdo diplomatica para a cooperacio judicial, seja em atos de comunica-
¢io e, principalmente, instrugao processual. No entanto, a probabilidade de éxito em tal tipo de cooperagao
depende da existéncia de interesses mutuos em determinado desfecho em uma investigacao criminal, por

exemplo.

Devemos citar também o procedimento judicial de homologa¢ao de sentencas estrangeiras. Como ja
explicitado, tal procedimento serve para que uma decisio emitida em um Estado possa ser reconhecida,

19 As excegoes a tal principios podem ser estabelecidas individualmente por cada pafs, caso escolha por reconhecer automatica-
mente efeitos a determinado tipo de ato juridico ou decisao judicial. O Brasil, por exemplo, reconhecia automaticamente efeitos
as decisoes declaratérias sobre estado de pessoas, considerando que a regéncia de tal assunto é quase sempre a da lei nacional do
individuo. Tal regra, entretanto, antes prevista no paragrafo unico do artigo 15 da Lei de Introdugdo as Normas do Direito Brasileiro
(Decreto-Lei n° 4.657/1942), foi revogada em 2009.

20 “Carta rogatéria ¢ a solicitacio da cooperacio jurisdicional de um 6rgio judicidrio de outro pafs. O remetente da carta é ro-
gante e o destinatario, rogado.” DINAMARCO, Candido Rangel. Instituigoes de direito processual civil. 6. ed. Sio Paulo: Malheiros, 2009.
v. 2. p. 531.

21 “Isso significa que pela via das cartas rogatdrias somente se realizam atos de comunicagdo processual ou de instru¢io pro-
batéria. Salvo convencgio internacional em contrario, da qual participem os Estados soberanos a que pertencem ambos os juizos,
as cartas rogatorias nao poderdo ter por objeto os atos constritivos a serem realizados em territorio alheio. As rogatorias tramitam
necessariamente por via diplomatica, ja traduzida para a lingua do 6rgao destinatario, podendo ser processadas por outro meio
quando assim dispuser um tratado internacional. A recusa de cumprimento rege-se pelas leis do pafs destinatario e eventual recurso
contra ela sera da competéncia de seus tribunais.”” DINAMARCO, Candido Rangel. Instituicies de direito processual civil. 6. ed. Sao Paulo:
Malheiros, 2009. v. 2. p. 533.
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surtindo efeitos em outro Estado, concedendo este exequibilidade a decisao, fundada em seu préprio poder
de mando, caso seja compativel com a ordem juridica local. Os procedimentos de homologacio, assim como
o 6rgio competente para supervisiona-los varia a cada pafs, mas adota-se como regra geral que o procedi-
mento de homologa¢do nio concorre com o juizo original: para avaliacio da compatibilidade da decisao
homologanda nio pode ou deve o juizo da homologagao reanalisar o mérito da questio, mas simplesmente
se tal decisdo viola a ordem publica, a soberania e os bons costumes do Estado onde se pretendem os efeitos
do ato judicial estrangeiro. Intitula-se esse juizo de deliba¢io, no qual a analise da decisdo deve ser dar até os
limites formais e de mérito do necessario para verificar se hd ofensa a algum desses principios.”

Por fim, devemos citar os tratados de mutua assisténcia judicial em matéria penal, ou MLATS, como sdo
conhecidos (Mutual 1 egal Assistance Treaties). Tais tratados criam um procedimento abreviado de cooperacio,
definindo com clareza os passos necessarios para a concessio de assisténcia internacional no tramite de um
processo que venha a afetar bens, pessoas ou relagoes localizados no territorio de uma das partes.

Um Estado que busque citar um individuo residente no exterior, ou executar medidas investigatorias
ou instrutérias no estrangeiro, como um interrogatério, a apreensao de documentos ou a interceptagao de
comunicagdes, pode, por meio do procedimento descrito no tratado, transmitir ao Judiciario do pais em
questdo seu pedido, ja com todas as informacgdes e documentos pertinentes e consciente dos critérios de
avaliagdo para que tal ato de cooperacio seja autorizado.

3. Os ACORDOS DE COOPERAGAO JUDICIAL INTERNACIONAL — MLATSs

Analisaremos neste artigo o Acordo de Assisténcia Judiciaria em Matéria Penal entre o Governo da Re-
publica Federativa do Brasil e o Governo dos Estados Unidos da América, datado de 14 de outubro de 1997
e integrado a ordem juridica brasileira pelo Decreto n° 3.810 de 2001. O faremos por duas razdes simples:
em primeiro lugar, a analise de um instrumento convencional internacional apenas em tese tem uso limitado,
por permitir uma analise genérica do instituto ou necessitar de recorrer a especulacdo; em segundo lugar,
considerando que grande parte da “industria da Internet” tem lagos, data centers, ou sua sede nos Estados
Unidos, é conveniente utilizar como exemplo o instrumento que provavelmente seria aplicavel a maioria dos
casos envolvendo requisi¢coes de dados eletronicos mantidos no extetior.

3.1. Fundamentos e pressupostos

A fungao de um tratado, assim como a fungao de qualquer norma, ¢ elemento sempre relevante para sua
compreensao e aplicagio. A interpretagio sistematica é, nos campos mais complexos do Direito, ferramenta
importante para coordenacio de interesses e direitos conflitantes, permitindo a solucdo de aparentes confli-
tos normativos e servindo também para compreender certas escolhas legislativas.

Assim, € crucial compreender que os tratados de assisténcia judicial mudtua e seus dispositivos especificos
atendem a uma necessaria composicao de interesses e valores, por vezes contrapostos, € possuem, por si so,
uma finalidade precipua. E sobre tais fundamentos que a legitimidade e o carater justo de uma norma sio

estabelecidos.

22 “No juizo delibatério a cognitio desempenhada pelo magistrado ¢ limitada em sua extensio, isto ¢, horizontalmente, pois tem
sua drea de incidéncia permitida restrita as questoes juridicas ou faticas relativas aos exclusivos requisitos legais a que subordinada
a homologacio. Em perspectiva vertical, no entanto, a cognicio sobre essas especificas questoes nao é superficial, ou sumadria, mas
profunda, ou exauriente, na medida em que o juiz nao esta sujeito a condicionamentos no trabalho intelectual voltado ao deslinde
das questoes cognosciveis.”” ABBUD, Carlos de Albuquerque Cavalcanti. Homologacio de sentengas arbitrais estrangeiras. Sao Paulo: Atlas,
2008. p. 125. Confira-se também: BRASIL. Superior Tribunal de Justica. Sentenca Estrangeira Contestada n° 9.412/US. Corte Especial,
Rel. Min. Felix Fischer, julgado em 19 de abril de 2017, DJE de 30 de maio de 2017.
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O MLAT, como dito outrora, ¢ um instrumento cogperativo. Sua fun¢ao no contexto da relacio entre dois
Hstados ¢ padronizar procedimentos e reduzir embaragos ao transito internacional de pessoas, bens, provas
no contexto de investigacoes e procedimentos criminais. Cada uma das partes contratantes, na celebragao
de um tal tratado, espera poder obter com maior facilidade da outra elementos necessarios para a correta
e completa aplicacdo da Lei Penal em sua propria jurisdicdo, oferecendo a outra beneficios equivalentes.
Se a motivacdo central baseada nas facilidades advindas do tratado parece ser a unica realmente relevante,

incotrre-se em erro.

A padronizac¢io de procedimentos, mais que um beneficio formal, atende a finalidade de suma importan-
cia: garantir que o pedido de cooperagio, isto é, a pretensdo de executar em um territério a vontade de outro
Estado, nao viole preceitos fundamentais da ordem juridica do Estado requerido. E por tal padronizagao,
exigindo-se informacdes, documentos, justificativas, a¢oes, que se estabelecem os elementos minimos para
analise de tal compatibilidade entre decisao e ordenamento legal; é por tal padronizacio que se elimina, sem
maiores dificuldades, os atos investigativos e de instru¢ao processual abusivos, injustificados, ilegais ou sim-
plesmente contrarios aos interesses soberanos do Estado requerido. Da-se aqui vazao, pratica e detalhada, a
clausula tdio comum do Direito Internacional da exvegdo de ordem piiblica.

3.2. Contornos normativos

O MLAT vigente entre Brasil e Estados Unidos estabelece que as partes se obrigam a prestar assistén-
cia mutua em matérias relacionadas com investigacoes, inquéritos, agdes penais e prevencao de crimes. A
delimitacio material é relevante, pois parece indicar que, ainda que as partes desejem uma aproximagao no
exercicio de suas jurisdi¢des, reserva-se tal opcao ao Estado, por seus 6rgaos de persecucio criminal ou ao
Poder Judiciario.

O objeto da colaboracao pode incluir diversos atos inerentes a atividades de investigacdo e instrucio,
incluindo a tomada de depoimentos; o fornecimento de documentos, registros e bens; a localizagao ou iden-
tificacdo de pessoas ou bens; entrega de documentos; execucdo de pedidos de busca e apreensao; e qualquer
outra forma de assisténcia ndo proibida pelas leis do Estado requetido.”

Os pedidos de assisténcia devem ser encaminhados por escrito, transmitidos de uma parte a outra por
meio de autoridades centrais. No Brasil, a autoridade central designada é o Ministério da Justiga, cujo depar-
tamento responsavel pelo processamento dos pedidos é o Departamento de Recuperacao de Ativos ¢ Cooperagio
Juridica Internacional da Secretaria Nacional de Justica (DRCI/SNJ/M]). Nos Estados Unidos da América, cabe
ao Attorney General, dentro do quadro do Department of Justice, a atuagao como autoridade central.

O pedido de cooperacao judicial deve (a) apontar a autoridade que conduz o inquérito, agao ou proce-
dimento, (b) descrever os fatos sob investigacdo, a acusagao e o historico processual, (c) apontar as provas
buscadas, (d) apontar os dispositivos legais aplicaveis e que fundamentam o pedido, (¢) dizer exatamente o
que se espera do Estado requerido a titulo de assisténcia e (f) o objetivo dessas diligéncias, a finalidade para
qual a prova ou a providéncia solicitada é necessaria (quais fatos a tornam necessaria e que fatos a prova se
presta a verificar), produzindo ainda os documentos que embasam o pedido de assisténcia, como a denun-
cia, a decisao judicial que se pretende ver cumprida e outras provas relevantes ja colhidas.

Além dessas informacdes, exigiveis para qualquer pedido de assisténcia, o tratado exige também infor-
magodes especificas a depender da providéncia solicitada, como a identificagao e localizagdao da pessoa que
detém a prova buscada ou as perguntas a serem feitas a uma testemunha a ser interrogada. Os requisitos
para outorga da assisténcia estdo descritos no artigo 4 do Acordo, além de outros porventura presentes no

regramento de cada pais.

23 Artigo 1°
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No que toca os crimes cometidos pela Internet, sio de relevancia as disposi¢oes do artigo XIII sobre
entrega de documentos e do artigo XIV sobre busca e apreensao, pois aplicam-se diretamente a busca,
obtencao e entrega de dados eletronicos em posse de particulares ou entes da administragao puablica. En-
contram-se ali regras especiais no que concerne aos atos de cooperagdo daquela espécie, como a exigéncia
da manutencdo da cadeia de custédia de provas ja colhidas, exigiveis, cumulativamente, a0s pressupostos

gerais da assisténcia.

Na investigacdo de crimes cometidos na Internet, a maior dificuldade das autoridades brasileiras tem sido
a obtencao de dados eletronicos (como conteddo de comunicagdes, mensagens, videos, material grafico de
violéncia ou pornografia infantil) mantidos em servidores no exterior. Nesse aspecto, quando venham a
recorrer a0 MLAT Brasil-Estados Unidos para obtengdo de tais dados, devem ter aten¢ao especial ao item
1 do artigo XIV:

Artigo XIV — Busca e Apreensio

1. O Estado Requerido executara o mandado de busca, apreensio e entrega de qualquer bem ao Estado
Requerente, desde que o pedido contenha informacdo que justifique tal agdo, segundo as leis do
Estado Requerido |[...].

E dizer, portanto, que os requisitos que autorizam a apreensao de dados eletronicos a serem exigidos
sa0 aqueles previstos na lei norte-americana, e nao na lei brasileira, no nosso exemplo. Nesse caso, 0 acesso
e apreensio de tais dados deve se dar nos moldes estabelecidos pela Efectronic Communications Privacy Act de

1980.

Relevante, nesse passo, ¢ compreender que o pedido de assisténcia ndo implica cumprimento automa-
tico, qualquer que seja a solicitagdo. Entre as exce¢des explicitas do artigo 111, a assisténcia solicitada sera
negada se (a) a solicitagdo referir-se a delito previsto na legislacdo militar, mas nio constituir crime comum,
se (b) o atendimento a solicitacdo prejudicar a seguranga ou os interesses essenciais do Estado requerido e,
se (c) a solicitacdo nio for feita em conformidade com o Acordo. Verificada qualquer dessas hipoteses ou
ainda se a solicita¢do puder interferir no curso de uma investiga¢ao ou a¢do penal no Estado requerido, este
pode oferecer ao Estado requerente assisténcia condicionada, a fim de que os interesses de ambos sejam
atendidos sem prejuizos de monta a nenhum.

Atos e decisOes estrangeiros acaso lesivos aos valores e normas elementares do Estado serdo rejeitados
em nome da ordem publica, prerrogativa esta de qualquer nagio soberana.”* Por tal razdo, seguindo os pa-
droes norte-americanos, é necessario que o pedido brasileiro de assisténcia apresente a causa provavel, com-
paravel em direito brasileiro a verossimilhanca, que justifique a providéncia solicitada que venha a “violar”
determinadas garantias constitucionais.

3.3. Criticas correntes

A via da cooperacio judicial tem sido alvo de diversas ctiticas no Brasil. Em muitos casos,” tais criticas
advém de um interesse em, simplesmente, justificar vias menos custosas e simples, como é o caso dos casos
em que o Judicidrio e o Ministério Pablico recorreram a argumenta¢oes centradas em uma suposta aplicagao

t,26

universal da Lei Brasileira por for¢a do artigo 11 do Marco Civil da Internet,” confundindo aplicacio da lei

com jurisdigio, e consequentemente atribuindo ao juiz nacional o poder de obrigar empresas subsidiarias

24 Entende-se a ordem publica como aquela base social, politica de um Estado, que é considerada inarredavel para sobrevivéncia
desse Estado; ou ainda como o conjunto de principios implicita ou explicitamente conhecidos, na ordenacio juridica que, consid-
erados fundamentais, excluem a aplicacdo do direito estrangeiro. Vide STRENGER, Irineu. Direito internacional privado. 3. ed. Sao
Paulo: LTr, 1996. p. 449-450.

25  Como exemplo, confira-se: BRASIL. Superior Tribunal de Justica. Recurso em Mandado de Seguranga n® 55.019/ DF. Quinta Turma.
Rel. Min. Joel Ilan Paciornik, julgado em 12 de dezembro de 2017, DJE de 01 de fevereiro de 2018.

26 Lein®12.954/2014.
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brasileiras a entregar dados em poder de suas empresas-maes, situadas no estrangeiro. Tudo o que ja se disse,
no Brasil e no estrangeiro, sobre soberania e jurisdicio nao precisa ser repetido para duvidar seriamente da
autoridade desse argumento.

Outra via comum ¢ a do ataque a efetividade da cooperacao internacional e a suposta inconstitucionalidade
que isso traria aos tratados dessa seara. A argumentac¢ao nesse caso ¢ rasa, pois centrada no argumento de
que tais tratados limitariam o poder estatal manuseado pelo Judiciatio, impedindo-o de dar certas ordens e
submetendo-o a um pedido obsequioso a outro Estado para ver cumpridas as ordens que efetivamente emitir.
O Direito nos brinda diversas situac¢oes, entretanto, em que a simples dificuldade, burocracia ou regulamen-
tacdo para o exercicio de determinado direito subjetivo ndo levanta igual descontentamento a sustentar a

expressio ‘inconstitucionalidade”.”’

A efetividade de um direito, entretanto, é sempre objeto valido de preocupagio, desde que sua avaliagao
ou a busca por sua otimizacdo se dé dentro das balizas maiores do Direito Constitucional e do Direito In-
ternacional. No assunto em comento, emerge da andlise a necessidade de sopesar a soberania dos Estados
envolvidos, os direitos fundamentais protegidos, em um e outro paises, que serdo objeto de mitigacao ou
violacdo pela medida judicial, e o proprio interesse, de todas as partes envolvidas, na preservagio do devido
processo legal.

E assim, portanto, que qualquer proposta que busque diminuir a burocracia dos procedimentos de coo-
peracao internacional expostos guarde sempre relacao de preservagao minima com todos tais valores. Nao
se pode, assim, simplesmente, eliminar a necessidade de fundamentar a necessidade de determinada medi-
da ou explicitar a finalidade de certa prova que se quer colhida, pois, sem tais informacSes, nao poderia o
Estado requerido verificar se a decisdo objeto do pedido de cooperagio viola direitos de seus cidadios, e,
consequentemente, sua propria prerrogativa soberana de aplicar suas préprias leis sobre seu territorio.

3.4. Questionamentos

A exposi¢do acima encerra questionamentos necessarios a fim de fortalecer o instituto da cooperacao ju-
dicial internacional. Como defendemos, a investigacao de crimes cometidos na Internet tem a sua disposi¢ao
ferramentas vidveis para obten¢do de dados eletronicos mantidos no exterior. Nao tem sido essa a pratica
dos tribunais, entretanto.

A politica adotada pelos agentes do Estado brasileiro tem sido a da imposi¢ao de decisdes de impossivel
cumprimento, fazendo com que as empresas estrangeiras envolvidas assumam o risco por desrespeitar as
leis relativas a privacidade e protecdo de dados pessoais a que estao submetidas em seus paises-sede, violan-
do direitos fundamentais garantidos por ordenamento estrangeiro sem o devido procedimento.

Caso tal politica seja adotada universalmente, caminha-se para o caos. Enquanto tais condutas se popu-
larizam, cresce a certeza de que o Brasil, principalmente arvorado na crenca de que seu Judiciario é onipo-
tente, ndo aceitaria que s#a soberania fosse violada, caso os papéis fossem opostos.

Isso nos leva a questionar: em uma sociedade cada vez menos dependente de fronteiras para trabalhar, se
comunicar, consumir e, em geral, viver, em razdo das novas tecnologias, faz sentido que os Estados mante-
nham posi¢ao absolutista no trato da matéria? Nao se fala aqui do abandono de preceitos fundamentais do
Direito Internacional como soberania e jurisdi¢io, pois estes continuam relevantes e essenciais a estrutura
da nossa sociedade como tal, mas sim de passos firmes na dire¢do do fortalecimento das vias cooperativas,
a fim de tentar igualar em flexibilidade a sempre mutante tecnologia. Nao seria, pois, o caso de investir na
experiéncia cooperativa em vez da manuten¢ao de posicoes absolutas e distanciadas? Pois, se, por um lado,

27 Como simples exemplos, considere-se as normas de Direito Processual, as exigéncias formais e materiais para uma conde-
nacio civel ou penal, os procedimentos administrativos necessarios para a obtengio de passaporte, entre tantos outros.
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a defesa dos MLATS ¢é criticada por sustentar a inviabilidade de outros caminhos com forte apego as ideias
de soberania e jurisdicdo, ndo seria a posicao daqueles que sustentam a soberania absoluta do Brasil para
alcancar pessoas, bens, dados localizados fora de seu territério somente por sua propria vontade ainda mais
centralizadora e dependente de uma suposta primazia da soberania brasileira sobre outras?

Respostas definitivas nao sdo aconselhaveis, nesse momento, se o objetivo da discussiao é o aprimora-
mento das instituicdes para que a investigacdo de crimes na Internet se dé sem maiores obstaculos.

O assunto, nao obstante, merece sugestoes concretas, uma vez que abordar deve tratar situagdes concre-
tas e atuals, que certamente crescem em numero nos tribunais de todo o pafs. Na linha de nossa exposicio,
parece natural que as sugestoes sejam duas: o refino e a expansao. Refinar praticas e expandir a abrangéncia
da cooperacio judicial internacional sio objetivos que contribuiriam nio s6 para a melhor integracao entre
os Estados, mas também para o melhor andamento e distribui¢ao de justica pelo Judiciario.

4., CONSIDERAGCOES FINAIS

O estabelecimento de MLLATS, certamente, ¢ algo necessario em tempos de revolu¢io tecnologica, mas,
com a experiéncia em sua aplicacio, deve vir, também, o refinamento de praticas, métodos, procedimentos.
Nio se trata de eliminar sem orientacdo requisitos e exigéncias que possuem raison d'éfre, mas sim de verifi-
car, com base nas finalidades da norma e nos valores defendidos por cada disposi¢ao, quais dispositivos podem
ser alterados, simplificados, melhorados ou detalhados para que o tratado como um todo possa melhor
cumprir sua func¢ao social.

Por fim, é essencial que os esforcos cooperativos sejam expandidos, tanto em nimero de tratados (ou
quem sabe por tratados multilaterais), mas principalmente em abrangéncia. A via criminal, #/tima ratio como
¢, aborda sempre as condutas mais despreziveis de membros de uma sociedade, mas nao ¢ de longe a via
mais efetiva em muitos casos. F possivel, por exemplo, que determinada empresa prefira acionar outra em-
presa ou um ex-funcionario que tenham cometido um crime cibernético contra si no ambito civel, em razio
da maior agilidade e facilidade em obter a compensacdo adequada (talvez mais interessante que a puni¢ao
do infrator).

Mecanismos acessorios de cooperacdo que permitissem a perseguicio de dados eletronicos no extetior
por vias outras que nao a criminal contribuiriam também para a reducio do nimero de processos criminais
e para um movimento de valorizagdo da via criminal, submetendo a ela apenas casos cuja gravidade justi-
ficam duras penas. A cooperagao judicial internacional, se adotada como politica criminal para a Internet,
tem entdo o potencial de fazer regredir o movimento amplo de criminalizacio de condutas, reservando o
Direito Penal e as limita¢oes graves a direitos fundamentais ao tempo em que forem realmente necessarios.
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