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Resumo

Os fatores culturais e estruturais estdo entre os que mais implicam na
adogdo de fato de uma politica em seguranca da informagao no ambito dos mi-
nistérios, o que tem se mostrado um grande desafio para as dreas gestoras dessa
esfera. Ao considerar aspectos culturais, legais, estruturais, politicos e de recur-
sos humanos, pode-se identificar o quao complexo é implantar qualquer tipo de
campanha, politica ou governanga. O governo brasileiro vive um momento de
necessidade de mudancas e modernizagdo no pensamento organizacional em
que as boas préticas de governanca e seguranca da informagao deixam de ter
um carater meramente sugestivo e passam a ser exigéncia, até mesmo dentro de
uma perspectiva legal. Isto requer uma analise mais profunda de seus métodos
de trabalho e estruturas organizacionais e que, uma vez revistos, pode envolver
uma profunda mudanga de cultura e conformidade com normas e procedimen-

tos pouco comuns outrora e de complexa implantagao e consolidagao.

Palavras-chave: Seguranca da informagéo. Cultura organizacional. Gover-

nanca em tecnologia da informagao.

Abstract

The structural and cultural factors are among the most critical aspects in
the adoption of a full policy of security information in the organizations, which
has proved a challenge for the management areas of this sphere. When conside-
ring the cultural, legal, structural, political and human resources, becomes com-
plex to deploy any kind of change or policy aimed to information security. The
Brazilian government is experiencing a moment of need for change and mo-
dernization in organizational thinking in which good governance practices and
information security no longer have a merely suggestive concept and are now a
real demand, even within a legal perspective. This requires a deeper analysis of
its working methods and organizational structures and, if revised, may involve a
profound change of culture for the compliance with norms and procedures not

so common in the past and with complex implementation and consolidation
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1 Introducao

A Tecnologia das Informagdes e os Sistemas Or-
ganizacionais tornaram-se um dos principais fatores de
sucesso para as organizagdes. As informagdes sio um
bem nao palpavel, mas que influenciam diretamente em
todos os negdcios de uma empresa ou de um individuo.
E no ambito governamental, envolve desde os programas
de governo, informagdes intrinsecas a estrutura dos or-
gaos, os seus projetos e até dados utilizados por érgaos de

controle e fiscalizagdo.

Muitas organizagdes sofrem ameagas constantes
em seus ativos, o que, em caso de incidentes, representa
um prejuizo incalculavel. A gama de vulnerabilidades em
ambientes corporativos voltados & Tecnologia da Infor-
magdo, ultrapassa barreiras tecnoldgicas, pois comega a
surgir um cendrio em que a cultura organizacional, pro-
cessos, governanga e cultura sdo fatores essenciais para
que se garanta uma relativa seguranca e logo, a disponibi-

lidade das informacdes.

O que aconteceria se ocorresse a perda dos dados
importantes de uma organizagao governamental devido a
uma enchente, a um incéndio ou a uma violagéo de segu-
ranca? Pode-se exemplificar o fatidico incéndio do prédio
do Ministério da Previdéncia Social em 2005, em Brasilia.
Serd que a organizagdo estava pronta para tratar esse tipo
de incidente? Quanto tempo levaria para que ela recupe-
rasse todos os dados perdidos? A maioria das organiza-
¢Oes governamentais nao tem capacidade de se recuperar
desses tipos de incidentes, apesar de muitas vezes terem
instituidas e aprovadas pelos mais altos escaldes, uma po-

litica de seguranca da informagao.

Isso ocorre, dentre outros motivos, porque, apesar
da forga de lei que as obriga a terem uma politica de se-
guranca da informacdo que contemple a disponibilidade,
a confidencialidade, a integridade, a recuperagio, o con-
tingenciamento e a gestdo dos ativos de informagéo, nem
sempre é dada a devida importancia e tampouco essa po-
litica é bem aceita, seguida ou mesmo compreendida pe-
los diversos setores da organizagio. E esse cendrio um dos

grandes desafios de drgdos do Governo Federal brasileiro.

Este artigo pretende identificar os motivos desse
desafio em uma perspectiva cultural e estrutural, se existe
asubordinagao a uma série de forcas legais que exigem que
se tenha e que se cumpram procedimentos de seguranca

das informacdes e por que é tdo penoso colocar em prati-

ca essas acoes. Quais desenhos estruturais e burocréticos
impedem que ela seja implantada? Que legislacdes podem
alavancar a implantagdo destes processos e qual a perspec-
tiva dos usudrios finais, gestdes e lideres de governo tem
quanto a esse tipo de iniciativa? Neste artigo, objetivou-se
realizar uma analise de alguns desses fatores e avaliar qual
o0 seu impacto na implantac¢do da politica de seguranca da
informagéo e, para que isso seja possivel, serdo buscadas
respostas analisando aspectos culturais, estruturais, legais,
o ambiente de tecnologia da informacéo e, por que nio,
aspectos humanos, utilizando como objeto de pesquisa o
Ministério do Desenvolvimento Agrério, pela facilidade

do autor ao ambiente e aos dados expostos.

Uma politica de seguranca da informagao assegura,
dentre muitos fatores justificados por sua grande abran-
géncia, que as informagdes estejam sempre disponiveis,
integras e confidveis. Em um contexto governamental,
isso significa o controle sobre projetos, sobre gastos pu-
blicos, sobre politicas de governo e, principalmente, pela
prestagdo de um servigo melhor a sociedade. Esta pesqui-
sa se justifica uma vez que é evidente a necessidade de um
aprofundamento na visdo do papel da seguranca da infor-
magao nas estruturas governamentais, visando identificar
se sdo efetivas e eficazes de fato, e se ndo o forem, quais
os fatores que impedem que sejam. A seguranca da infor-
magdo no segmento privado é uma realidade ha mais de
uma década e pode-se perceber um atraso das estruturas
do governo em relagio a isso, e partindo do pressuposto
de valor das informagdes, sabe-se que envolvem interesses

de seguranca nacional e desenvolvimento do pais.

Para o autor, esta pesquisa é importante pois, além
de compor o quadro de servidores nio efetivos de um or-
gdo do Governo Federal, atua na drea de Tecnologia da
Informacéo e, indiretamente, na area de seguranca da
informagéo e vislumbra a necessidade de debates mais

profundos sobre o tema.

Dessa forma, faz-se necessario o seguinte ques-
tionamento: Quais os fatores culturais e de estrutura do
Governo, especificamente do Ministério do Desenvolvi-
mento Agrario, que impactam na implantacio efetiva de

uma Politica de Seguranca das Informagdes?

O método de pesquisa utilizado, quanto aos fins,
sera descritivo na medida em que estabelece relagio entre
as variaveis estudadas, descrevendo as caracteristicas ou
fendmenos da populagio estudada (VERGARA, 2007); e,
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quanto aos meios, serd utilizado o método de pesquisa
bibliografica e de campo. Sobre a pesquisa bibliografica,
Cervo e Bervian (2002, p. 65) acrescentam ainda: “A pes-
quisa bibliografica procura explicar um problema a partir
de referéncias teédricas publicadas em documentos. Pode
ser realizada independentemente ou como parte da pes-

quisa descritiva ou experimental”

Sobre a pesquisa de campo, observa-se que tem
por objetivo, de forma prioritaria, a busca de dados e/ou
conhecimentos sobre um problema, sobre o fendémeno
espontaneo, por acontecer no proprio local onde correm
os fendmenos ou onde estd a populagdo estudada (MA-
RKONTI; LAKATOS, 2008).

Foram coletados dados por meio de um questio-
néario fechado, aplicado no Ministério do Desenvolvi-
mento Agrario para servidores efetivos, comissionados e
terceirizados de todos os niveis, ou seja, tatico, estraté-
gico e operacional. Esse método foi escolhido uma vez
que torna a resposta impessoal e por ser de facil aplicagao,
além de representar uma percepgdo genuina da opinido
dos colaboradores sobre as questoes abordadas pela pes-
quisa. Para melhor aceitagdo do questionario, ele foi dis-
ponibilizado por meio de formuldrio em uma pagina na

intranet do Ministério.

Este artigo estrutura-se em dois topicos: O de-
senvolvimento e analises e considerag¢des finais. No pri-
meiro, ha uma explanagédo sobre a estrutura do Governo
Federal, sobretudo a estrutura do Ministério do Desen-
volvimento Agrario, suas atribuigdes, planos de governo
e principios para que os valores da organiza¢do sejam
mensurados. Ainda, é exposta a gama de autores que
escreveram sobre temas pertinentes a este artigo, for-
mando o referencial tedrico, dividido em subcapitulos
por temas macros, tais como seguranca da informagao,
cultura organizacional e conformidade com legislacdes
e boas praticas voltadas a Seguranca da Informacéo, e
algum contetido sobre Governanga em Tecnologia da
Informacio, uma vez que é praticamente impossivel ter
aspectos de seguranca e cultura organizacional interliga-
dos sem que estejam atrelados a principios consistentes
de governanga. Na ultima parte - andlises e considera-
¢Oes finais - consta a consolida¢do dos dados coletados
com todas as considerag¢des, andlises pertinentes e os re-
sultados da pesquisa. Por dltimo, estdo os anexos I e II,
e posteriormente, as referéncias bibliograficas utilizadas

no decorrer da elaboragio do artigo.

2 Desenvolvimento

2.1 Um olhar sobre os ministérios

Os ministérios sdo 6rgaos do Poder Executivo, da
administra¢do direta, e atualmente no Brasil existem 31
ministérios e érgaos essenciais e cinco secretarias espe-
ciais com status de ministério. Cada ministério representa
uma drea, ou seja, ¢ um departamento do governo, lide-
rado por um ministro que é indicado pelo Presidente da
Republica no periodo de cada mandato. De acordo com o
“Portal Brasil” (Brasil.gov.br) “Os ministérios criam nor-
mas, acompanham e avaliam programas federais e im-
plantam politicas para os setores que representam’. Logo,
esses 6rgdos trabalham na gestdo e aplicagdo de recursos,
planos e estratégias de governo para areas especificas. Em
areas estratégicas, como a seguranga institucional e os di-
reitos humanos, o Governo possui secretarias, e o secre-

tario de cada uma tem status de ministro.

Estruturalmente, os ministérios sao divididos em
gabinete, secretarias, subsecretarias, coordenagdes, asses-
sorias e até diretorias que variam de acordo com o drgao.
Fundamental e estruturalmente, os ministérios podem

ser vistos da seguinte forma:

Figura 1: Organograma tipico

MINISTRO

Gabinete

Consultoria Secretaria
Juridica Executiva

Fonte: Desenvolvido pelo autor em 2011.

Esta é uma estrutura basica, porém, na maioria
das vezes, hd muito mais vinculacdes com assessorias e
secretarias ligadas diretamente ou nio ao gabinete e com
caracteristicas relacionadas a natureza do ministério. Um
exemplo de organograma ministerial diferenciado é o do
Ministério do Planejamento, Or¢amento e Gestdo, con-
forme mostra a Figura 2. Além da Assessoria Juridica,
da Secretaria Executiva e do Gabinete, existe ainda uma
Assessoria Econdmica diretamente subordinada ao mi-
nistro. Existem também diversas outras secretarias su-
bordinadas ao ministro e um Colegiado e uma Fundagio
Publica diretamente vinculados, e ndo subordinados, ca-

racterizados na imagem por linhas pontilhadas.

Abaixo das secretarias, geralmente estio os de-
partamentos e setores voltados a atividade-fim do drgéo.

E por mais que ndo seja uma regra, na grande parte dos
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ministérios, abaixo da Secretaria Executiva, que tem por
atribuicio, dentre outras, assistir ao Ministro de Estado
na supervisdo e coordenacdo das atividades das secre-
tarias integrantes da estrutura do ministério e das enti-
dades a ele vinculadas, estd a Subsecretaria de Planeja-
mento, Or¢camento e Administragdo (SPOA). As SPOA’s
sdo supervisionadas pelas secretarias executivas e tém
em seu fundamento planejar, coordenar e supervisionar

a execu¢do das atividades relacionadas com os sistemas

Figura 2: Organograma diferenciado.

federais de organizacdo e modernizagio administrativa,
de recursos humanos, de servigos gerais, de administra-
¢do dos recursos de informacao e informatica, de plane-
jamento e de orgamento, de contabilidade e de adminis-
tragdo financeira, no 4mbito do ministério ao qual estd
vinculada; portanto, os diversos setores de cunho ad-
ministrativo, financeiro, de servigos gerais e de tecnolo-

gia da informagdo, salvo algumas excegdes.
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MINISTRO
- Assessoria ) Consultoria Secretaria -
Fundagao o Gabinete C . .
o Econdmica Juridica Executiva Colegiado
Plblica
+ Fundagéo Escola + Comissao de
Nacional de Finaciamentos
Administragdo Externos
Publica + Comissao
+ Fundagéo Nacional de
Instituto de Cartografia
Pesquisa + Comissao
Econdmica Nacional de
Aplicada Classificagdo
+ Fundagéo + Comissao
Instituto Brasileiro Nacional de
de Geogréfia e Populacdo e
Estatistica Desenvolvimento
. ) . Secretaria de . Secretaria de
Secretaria Secretaria do Secretaria ) Secretaria de . -
- Planejamento e Secretaria de Logisticae
de Assuntos Patrimonio da de Recursos ) Orcamento . :
L - Investimentos Gestao Tecnologia da
Internacionais Unido Humanos - Federal N
Estratégicos Informagéo

Fonte: Disponivel em: <http://www.dicasdebrasilia.com.br/005>. Acesso em: 01 maio 2011.

2.2 O ministério do desenvolvimento agrario

O Ministério do Desenvolvimento Agrario teve
sua estrutura regimental regulamentada conforme De-
creto n° 7.255 de 4 de agosto de 2010, com vigéncia a par-
tir de 1° de setembro de 2010, conforme Decreto n° 7.280,

de 31 de agosto de 2010.
O 6rgéo tem por competéncia as seguintes atribuiges:
I - reforma agraria;

II - promogio do desenvolvimento sustentével do

segmento rural constituido pelos agricultores familiares; e

III - identificagdo, reconhecimento, delimitacio,
demarcacao e titulagdo das terras ocupadas pelos rema-

nescentes das comunidades dos quilombos.

Pardgrafo tinico. O Ministério do Desenvolvimen-
to Agrario exercerd, em cardter extraordinario, as compe-
téncias relativas a regularizacdo fundidria na Amazonia
Legal de que trata o art. 33 da Lei no 11.952, de 25 de ju-
nho de 2009 (BRASIL, Decreto n° 7.255, de 4 de agosto
de 2010).

Abaixo o organograma do Ministério do Desen-

volvimento Agrario:
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Figura 3: Organograma do MDA

MINISTRO

| Consultoria Juridica | | Gabinete |

Secretaria Executiva

Diretoria de
SPOA NEAD Ouwdor@ Agraria politicas para
Nacional mulheres rurais e
quilombolas
Secretaria '
Secretaria de . Secretaria de Extraordinaria H
Secretaria de . A I
Reordenamento : . Desenvolvimento de Regularizagao |
P, Agricultura Familiar o s |
Agrario Territorial Fundidria na |
Amazénia Legal .
Delegacias Federais INRA Orgao Colegiado
do MDA CONDRAF
Unidades Entidade vinculada Orgao colegiado

Fonte: Desenvolvido pelo autor em 2011.

Como de praxe, a estrutura segue o modelo classi-
co da maioria dos ministérios com Gabinete, Consultoria
Juridica e Secretaria Executiva subordinados diretamente
a0 ministro. Posteriormente, as secretarias, referenciadas
pelo Decreto como “[...] 6rgaos especificos singulares” e
por ultimo as unidades descentralizadas, que sdo as Dele-
gacias Federais do MDA, o 6rgéo colegiado ou Conselho
Nacional de Desenvolvimento Rural Sustentavel (CON-
DRAF) e o Instituto Nacional de Colonizagdo e Reforma

Agraria (INCRA), como entidade vinculada.

Esse organograma foi criado a partir do Decreto
que instituiu o Ministério do Desenvolvimento Agrario,
porém, posteriormente, houve algumas alteragdes, prin-
cipalmente no 4mbito do Gabinete, cujo portal do MDA
define como “[...] é formado pela Assessoria, Assesso-
ria de Comunicagdo Social, Assessoria Internacional de
Promogdo Comercial e Assessoria Parlamentar e Coor-
denacdo-Geral Nacional das Delegacias Federais do De-
senvolvimento Agrario”. Todavia, este artigo considerara
a estrutura fundamental do drgdo para realizar suas ana-
lises, uma vez que a criagdo de setores e departamentos
muda dinamicamente com as idas e vindas de governos e

a partir de diretrizes politicas.

O Ministério do Desenvolvimento Agrério ¢ relati-
vamente novo e pode ser considerado um 6rgao pequeno,
com cerca de 1000 (mil) colaboradores entre servidores es-

taveis e comissionados, terceirizados, consultores do Progra-

Descentralizadas

ma das Nagoes Unidas para o Desenvolvimento (PNUD) e
estagiarios. A maior parte de sua estrutura esta no Palacio do
Desenvolvimento, no centro de Brasilia; porém, ha alguns
setores ligados diretamente ao Gabinete como a Consultoria
Juridica e a Assessoria Internacional de Promog¢do Comer-
cial, por exemplo, que estdo com o Gabinete na Esplanada
dos Ministérios. Fora as localidades citadas, hé ainda setores

espalhados por pelo menos dois prédios na capital.

A titulo de contextualiza¢do, é importante abordar

as atividades relacionadas as Secretarias do MDA, a saber:

Secretaria da Agricultura Familiar (SAF):

A Secretaria da Agricultura Familiar (SAF) tem
por missdo consolidar o conjunto da agricultura familiar

de modo a promover o desenvolvimento local sustentavel.

Secretaria de Reordenamento Agrdrio (SRA):

A Secretaria de Reordenamento Agrario (SRA)
atua na implementacdo de politicas publicas nacionais
para o meio rural por meio de agées complementares a
Reforma Agréria, como a garantia de acesso a terra pelo

Crédito Fundiério.

Secretaria de Desenvolvimento Territorial (SDT):

A Secretaria de Desenvolvimento Territorial
(SDT) contribui para o desenvolvimento harmoénico de
regides onde predominam agricultores familiares e bene-

ficiarios da reforma e do reordenamento agrarios.
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A Secretaria Executiva, além de todo apoio ao Ga-
binete na coordenacio, supervisio e acompanhamento
de programas e projetos ligados as estratégias do 6rgao, é
a drea diretamente ligada a Subsecretaria de Planejamen-
to, Or¢amento e Administragdo (SPOA). Para fins deste
artigo, o setor sera analisado com mais ateng¢ao, pois ¢é
nele que se encontra o nucleo da drea de Tecnologia da
Informacdo do drgdo, que dara base para o alcance dos

objetivos de pesquisa.

A SPOA tem por competéncia:

I - planejar e coordenar a execuc¢do das ativida-
des de organizagdo e modernizagdo administrativa, bem
como as relacionadas com os sistemas federais de recur-
sos humanos, de servigos gerais, planejamento e orga-
mento, de administragdo financeira, de contabilidade e
de recursos da informagéo e informédtica, no ambito do
Ministério (BRASIL. Art. 50 da Lei n° 10.683, de 28 de
maio de 2003).

Em sua composi¢do, a SPOA tem as seguintes co-

ordenagoes:

Coordenacio Geral de Modernizagdo e Informad-
tica - CGMI

Coordenagio Geral de Administragdo e Recursos
Humanos - CGARH

Coordenagio Geral de Planejamento e Or¢amen-
to - CGPO

Coordenacio Geral de Finangas, Convénios e
Contabilidade - CGFCC

Embora, haja uma Coordenagao Geral de Moder-
nizagdo e Informatica, cada uma das secretarias citadas
possui uma area independente de Tecnologia da Infor-
magdo com desenvolvimento de sistemas e areas de ne-
gocios de sistemas quase totalmente autonomas e que
apenas utilizam a estrutura do Ministério para o desen-
volvimento de suas atividades, muitas vezes sem passar
pelo crivo da CGML.

O MDA, em sua estrutura, abriga sistemas que
dao apoio as suas estratégias de negdcio e, apesar de ser
um Orgdo relativamente pequeno, seus projetos e pro-
gramas de governo tém alcangado grandes dimensdes,
principalmente quando o atual governo declarou que a
agricultura familiar ¢ prioridade e realizou a¢des de in-

centivo a ela como a redugéo de juros e liberacdo de cerca

de 16 bilhoes de reais para os pequenos agricultores do
pais, como pode ser visto no sitio: <http://blog.planalto.

gov.br/assunto/agricultura-familiar/>.

Programas de governo como o Programa Nacional
de Fortalecimento da Agricultura Familiar (PRONAF), que
financia projetos individuais ou coletivos que gerem renda
aos agricultores familiares e assentados da Reforma Agraria
e o Programa de Regularizacio Fundiaria, que deve entre-
gar titulos de terras a cerca de 300 mil posseiros que ocu-
pam terras publicas federais ndo destinadas, ou seja, que
ndo sejam reservas indigenas, florestas publicas, unidades
de conservagao, dreas de fronteira, marinha ou reservadas
a administracdo militar, sdo programas de alto valor para
a sociedade e trabalham com informacoes confidenciais e
estratégicas até para a seguranca nacional, quando se fala

em libera¢do de crédito e prote¢io da Amazonia.

Esses e muitos outros sistemas estao indiretamen-
te ou diretamente ligados a CGMI e sua infraestrutura de
redes, comunicagdes, internet, maquinario de tecnologia

abarca toda a inteligéncia e estratégia do Ministério.

2.3 Cultura organizacional

Sabe-se que as institui¢des, desde sua concepgio,
comecam a formar o que os tedricos chamam de cultura
organizacional. A cultura é um fator de grande impor-
tancia dentro das organizagdes, pois é ela que permite
a adog¢do bem sucedida de novas diretrizes da empresa,
mudancgas de rumo, mudanca na abordagem estratégica,
implantagdo de normas e procedimentos e impacta dire-
tamente em aspectos motivacionais dos colaboradores.
Uma cultura traz tragos identitarios da organizagio e re-
vela a percep¢éo de valores dos funcionarios e, principal-
mente, a forma como a alta gestdo conduz as mais diver-
sas situagoes, tanto em momentos positivos quanto em
momentos criticos. De acordo com Certo (2003, p. 384),
a cultura organizacional é “[...] um conjunto de valores e
crengas partilhados que os colaboradores tém a respeito
do funcionamento e da existéncia da organiza¢ao”. Exis-
tem vdrias correntes de pensadores sobre o tema da cul-
tura organizacional, que passou a ser discutida a partir
da década de 1980 com a publicagdo de artigos em peri-
odicos especificos das cadeiras de Administragdo como
o Administrative Science Quaterly, Organization Studies,
dentre outros (AKTOUE, 1994, p. 40).

A cultura vigente de uma organizagdo pode ser-

vir como termdmetro em termos motivacionais e pode
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levar a um comprometimento total dos funcionarios ou
a rendimentos que beiram o mediocre em caso de falta
de comprometimento e de entendimento e concordéncia

com os objetivos da organizagio.

O desenvolvimento de uma cultura, segundo algu-
mas linhas tedricas, pode ser moldado e dindmico, con-
sonante com os objetivos, os valores e a visao da organi-
zagdo e de seus criadores e gestores, e resultante de uma
série de fatores externos, como os da sociedade na qual a
organizagao estd inserida. Sobre isso, Chiavenato (2005,
p. 225) afirma que a cultura de uma organizagdo “[...] é
um conjunto de hdbitos e crengas, estabelecidos através
de normas, valores, atitudes e expectativas compartilha-
das por todos os membros da organizacao”. Essa visdo é
interessante, pois pode revelar em uma mesma sociedade
nuances diferenciadas de culturas organizacionais, uma
vez que se realize uma analise de diversos setores da so-
ciedade: Quais fatores externos e sociais influenciam na
cultura da uma empresa da iniciativa privada que tem
que cumprir metas, garantir o lucro e a expansao em fun-
¢do de sobrevivéncia e permanéncia no mercado? Ou, no
terceiro setor, em que o lucro néo é visado, como é traba-
lhada a questdo dos objetivos organizacionais? Da mesma
forma, na esfera publica podem existir fatores definitivos
para o desenvolvimento e muta¢do de uma cultura e, tal-
vez, aspectos cruciais para que isso ocorra sejam as par-
ticularidades legais que regem o funcionalismo publico
unido a uma heranga arcaica de comportamento e cul-

turas de governo e por fim, o aspecto politico partidario.

Nesse universo de discussdes sobre a cultura or-
ganizacional, ha divergéncia na linha de pensamento dos
autores sobre o tema. Existe uma corrente voltada para
uma andlise antropoldgica da cultura organizacional as-
sim como, uma analise com o viés mais académico volta-
do a administragdo. O artigo “Cultura organizacional em
organizagdo publica: as bases da mudanga organizacional
a partir da reforma gerencial’, traz uma abordagem deta-
lhada sobre o tema e remete ao seguinte questionamento:
Se a cultura para alguns autores se constitui de elementos
materiais e imateriais, simbolos e mitos que sao criados a
partir da historia de cada povo, como seria possivel aos
dirigentes e estudiosos da cultura organizacional pensar
em transformagdo dessa mesma cultura? E, além disso,
como entende Hofstede que a cultura organizacional so-
fre influéncia da nacionalidade em que se encontra a or-

ganizagio, seria possivel transformar uma cultura orga-

nizacional a partir da vontade de seus dirigentes? (SILVA;
FADUL, 2006).

Na perspectiva de Certo (2003), sete caracteristicas
basicas e unidas captam a esséncia da cultura de uma or-
ganizagdo. Sdo elas: inovagdo e ousadia, ou seja, a capaci-
dade e o incentivo de inovar e correr riscos dos colabora-
dores da organizagao; atengdo ao detalhe, que contempla
a atengdo ao nivel de andlise e aten¢ao aos detalhes; busca
por resultados, o quio a organizagio esta empenhada em
alcancar resultados em vez de apenas como ela vai alcan-
¢ar esses resultados, como por exemplo, pelos processos
e procedimentos dos quais ela faz uso; concentragdo nas
pessoas, o nivel de valor humano para a corporagio, e o
grau de consideragdo que a alta gestdo tem ao tomar deci-
soes que influenciam nas pessoas; orienta¢do para equipe,
o que é pensado mais em prol das equipes do que em prol
de individuos isolados; agressividade, o grau em que as
pessoas sdo mais agressivas e competitivas e, por tltimo,
a estabilidade, o qudo a organizacdo se mantém estavel

mesmo em processo de constante crescimento.

Porém, essas caracteristicas bdsicas citadas por
Certo (2003), possuem caracteristicas mais compativeis
com empresas da iniciativa privada, que geralmente pos-
suem uma cultura forte, em que os valores da organizagdo
sdo altamente assumidos, compreendidos e compartilha-
dos. Em organizag¢des assim, pode-se perceber o conhe-
cimento dos valores pela percep¢io do mais baixo cargo
ao mais alto escaldo. Essa andlise ndo pode ser aplicada
totalmente a organiza¢des governamentais. Mesmo a cul-
tura sendo formada por valores nacionais e sociais, as ca-
racteristicas de empresas do governo diferem, e muito, de

empresas da iniciativa privada.

Aspectos historicos e da prépria formagiao do Bra-
sil como nacio revelam tragos de como foi conduzida e
formada a cultura de organiza¢des do Estado. A heranga
lusitana, os diversos periodos do governo como, o getu-
lismo, as ditaduras, a democracia, a Lei n° 8.112/90, que
instituiu o regime juridico dos servidores publicos civis
da Unido, Autarquias, inclusive as especiais, e as Funda-
¢Oes Publicas Federais, contribuiram diretamente para
0 que ¢ a cultura organizacional do governo brasileiro.
(MOTTA; CALDAS, 1997).

Em seu artigo “Cultura Organizacional em Orga-
nizagdes Publicas no Brasil’, Pires e Macedo (2006, apud
GUIMARAES, 2000, p.127) afirmam:
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[...] no setor publico, o desafio que se coloca para
a nova administracdo publica é como transfor-
mar estruturas burocréticas, hierarquizadas e
que tendem a um processo de insulamento em
organizagdes flexiveis e empreendedoras.

Assim, se a cultura organizacional é fundamenta-
da em aspectos estruturais da organizagao, como o dire-
cionamento da alta gestdo, e por fatores externos como a
nacionalidade e os diversos fatores da sociedade, a cultu-
ra dos drgaos do governo sdo diretamente afetadas por

variaveis, uma vez que se faz a seguinte analise:

O tempo de mandato: passado o tempo de man-
dato, é de praxe que o corpo néo funcional do d6rgio seja
profundamente alterado, principalmente em se tratando
da parte estratégica. Isso implica também em uma prova-
vel, e quase certa, mudanca de direcionamento, seja por

ideologia, interesses ou diretrizes do novo governo.

Orgdos do governo, em sua maioria, ndo buscam
lucro; sua responsabilidade é com a sociedade e nem
sempre os objetivos estratégicos estdo claros para os fun-

cionarios, tanto do corpo efetivo quanto dos demais.

Em empresas da iniciativa privada, principalmen-
te as de cultura forte, se o funciondrio nao estiver de acor-
do com as metas da corporacido, geralmente ele se desli-
ga ou ¢é desligado. No governo, existe a estabilidade que
mantém o funciondrio independente de corresponder

aos objetivos estratégicos do 6rgao.

Existe uma dependéncia de recursos e aprovagoes de
orgaos externos. Uma vez que os centros de poder séo distri-
buidos entre diversos partidos, nido ha efetividade de alcance

de um objetivo caso ndo haja interesses compativeis.

Esses fatores caracterizam as empresas do governo
e refletem a distdncia que as separa da cultura que é mais
comum as corporagdes privadas. Conforme Carbone
(2000, p. 234), essas sdo algumas caracteristicas de orga-

nizagdes publicas do Brasil:

burocratismo — excessivo controle de procedimentos,
gerando uma administracdo engessada, complicada e

desfocada das necessidades do pais e do contribuinte;

autoritarismo/centralizagio — excessiva verticalizagdo da

estrutura hierarquica e centralizacdo do processo decisorio;

aversdo aos empreendedores — auséncia de comporta-
mento empreendedor para modificar e se opor ao modelo

de produgao vigente;

paternalismo — alto controle da movimentagédo de pes-
soal e da distribuicao de empregos, cargos e comissoes,

dentro da logica dos interesses politicos dominantes;

levar vantagem — constante promocéo da punigdo aque-
les individuos injustos, obtendo vantagens dos negdcios
do Estado; e

reformismo — desconsideragdo dos avangos conquista-
dos, descontinuidade administrativa, perda de tecnologia
e desconfianca generalizada. Corporativismo como obs-
taculo a mudanca e mecanismo de prote¢ao a tecnocracia

(grifos nossos).

2.4 A segurancga da informacgao

A competitividade e o dinamismo do mundo
contemporaneo fazem com que as empresas e 0s gover-
nos invistam cada vez mais em sistemas de informacao
interligados, com vista a aprimorar os processos inter-
nos, cortar custos e ter maior competitividade. Porém,
na propor¢do em que cresce a dependéncia por esses
sistemas, também cresce a gama de riscos aos quais es-
sas organizagdes estao submetidas. Dados sigilosos de
governos ou segredos industriais devem ser protegidos
e podem culminar no sucesso ou no fracasso de um
projeto. Nesse cendrio, surge a seguran¢a da informa-
¢do, que possui muitas nuances, desde uma perspectiva
de negdcio a camada mais baixa de um sistema opera-

cional.

Conforme Dias (2000, p. 41), a seguranga das in-
formacdes é, “[...] portanto, a protecdo de informagdes,
sistemas, recursos, e servigos contra desastres, erros e
manipula¢do nio autorizada, de forma a reduzir a proba-

bilidade e o impacto de incidentes de seguranca’.

O Guia para Gestao de Seguranca da Informagao
do Instituto IT Governance conceitua seguranga da infor-

magio da seguinte forma:

A Segurancga da Informagio envolve um universo
de riscos, beneficios e processos envolvidos com todos os
recursos de informagdes disponiveis. Tornou-se claro que
as informagdes devam ser tratadas com o mesmo cuidado

e prudéncia que os outros ativos organizacionais.

A seguranca da informagédo deve preservar a per-
manéncia de alguns fundamentos essenciais, tais como
confidencialidade, integridade e disponibilidade. Sobre
isso, Moreira (2001, p. 9) diz que “[...] o objetivo da segu-

ranga, no que tange a informacéo, é a busca da disponibi-



Fatores culturais e estruturais que impactam na implantagéo da politica de seguranga da informagéo:

um estudo de caso sobre o ministério do desenvolvimento agrdrio

lidade, confidencialidade e integridade dos seus recursos

e da propria informagio”

Esses sdo conceitos primordiais, porém, alguns
autores ainda falam sobre ndo repudio, autenticidade,
consisténcia e auditoria, dentre outros. Dias (2000, p. 42)

conceitua esses fundamentos como:

Confidencialidade - proteger as informacoes contra o
acesso de qualquer pessoa ndo explicitamente autorizada
pelo dono da informagio, isto ¢, as informagdes e proces-
sos sdo liberados apenas a pessoas autorizadas [...]; inte-
gridade - evitar que dados sejam apagados ou de alguma
forma alterados, sem a permissdo do proprietario da in-
formagéo [...]. O conceito de integridade esta relacionado
com o fato de assegurar que os dados nao foram modifi-
cados por pessoas ndo autorizadas [...]; disponibilidade
— proteger os servigos de informatica de tal forma que
nao sejam degradados ou tornados indisponiveis quando
se necessita dele [...]. Disponibilidade pode ser definida
como a garantia de que os servigos prestados por um sis-
tema sdo acessiveis, sob demanda, aos usudrios ou pro-

cessos autorizados (grifos nossos).

O nio repudio e a autenticidade sdo conhecidos
como a responsabilidade final, que tem como objetivo
verificar a identidade e autenticidade da fonte da infor-
magcdo, interna ou externa, garantindo a integridade de
origem da informacédo (PEIXOTO, 2006).

Em outra abordagem, a autenticidade é a neces-
sidade de verificar que uma comunicagio, transagdo ou
acesso a algum servico é legitimo enquanto o nio repudio
seria a impossibilidade de um remetente negar que en-

viou determinada mensagem (ALVES, 2006).

De acordo com Dias (2000, p. 42) a consisténcia
“[...] certifica-se de que o sistema atua de acordo com as
expectativas dos usuarios autorizados [...]”, e a auditoria
visa “[...] proteger os sistemas contra erros e atos malicio-
sos cometidos por usudrios autorizados”. Isto é, enquanto
um garante o funcionamento esperado pelo pessoal auto-
rizado de uma solugéo, o outro garante que esse pessoal
nao corrompa, adultere ou modifique essa solu¢ao com

objetivos maliciosos.

Para Silva, Carvalho e Torres (2003, p. 17):

A preservagdo da confidencialidade, integrida-
de e disponibilidade da informacao utilizada
nos sistemas de informagao requer medidas de
seguranga, que por vezes também sao utilizadas

como forma de garantir a autenticidade e o ndo
repudio.
Como se pode perceber, muitos desses conceitos
estdo inter-relacionados, mas para fins deste artigo, utili-
zar-se-a0 apenas os pilares confidencialidade, integridade

e disponibilidade.

Esses conceitos justificam-se uma vez que sdo
aplicados para proteger os principais bens das organi-
zagOes, que sdo seus ativos. Ativos sdo as informagdes
importantes de seu sistema, aquilo que pode ser destrui-
¢do (ALBUQUERQUE; RIBEIRO, 2002). De forma mais
abrangente, Moreira (2001, p. 20) descreve ativo como
“[...] tudo que manipula direta ou indiretamente uma in-
formacao, inclusive a propria informagéo [...], e é isso que
deve ser protegido contra ameagas para que o negdcio

funcione corretamente’.

Os ativos de uma organizag¢do ainda podem ser o
meio em que a informagao trafega, em que é armazenada,
os equipamentos em que ela é manuseada e descartada
(SEMOLA, 2006).

O ativo de uma empresa, portanto, é qualquer in-
formagédo de valor, muitas vezes ndo ¢ tangivel, mas tem
uma importancia vital para a manutencio e continuidade
do negécio e que necessita de protecdo. Ferreira (2003, p.

23-24, grifo nosso) classifica as informagdes em 4 classes:

Classe 1: Publica/informacdo nao classificada:
Informagdes que, se forem divulgadas fora da
organizagdo, ndo trardo impactos aos negdcios.
A integridade dos dados néo ¢ vital. Classe 2:
Informacio interna: O acesso externo as infor-
magoes deve ser evitado. Entretanto, se estes
dados tornarem-se publicos, as conseqiiéncias
ndo sdo criticas. A integridade dos dados é im-
portante, mas ndo vital. Classe 3: Informacéo
confidencial: As informagdes desta classe de-
vem ser confidenciais dentro da organizagao e
protegidas de acesso externo. Se alguns destes
dados forem acessados por pessoas ndo autori-
zadas, as operagdes da organizagdo podem ser
comprometidas, causando perdas financeiras
e perda de competitividade. A integridade dos
dados ¢ vital. Classe 4: Informagio secreta: O
acesso interno ou externo nao autorizado a es-
tas informagdes é extremamente critico para a
organizagdo. A integridade dos dados ¢ vital. O
numero de pessoas com acesso as informagdes
deve ser muito pequeno, bem como regras res-
tritas para sua utilizacio.

Como ocorrem os ataques aos ativos das organiza-
¢0es? Na maioria das vezes, o ataque, que ocasiona indis-

ponibilidade, furto ou corrompimento de informagdes,
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é proveniente da exploragdo de uma vulnerabilidade na
sistematica da organizacdo que abrange pessoas, proces-
sos, instalagdes fisicas, politicas internas e, claro, compu-

tadores e sistemas.

A vulnerabilidade é o ponto em que qualquer sis-
tema estd suscetivel a um ataque. Trata-se de uma condi-
¢do causada muitas vezes pela auséncia ou falta de efeti-
vidade das medidas que visam salvaguardar os bens da
organizagdo (MOREIRA, 2001).

O incidente causado pela exploracio de uma
vulnerabilidade é a concretizagdo de uma ameaca. Para
Sémola (2006, p. 46), as ameacas “[...] sdo agentes ou
condi¢des que causam incidentes que comprometem as
informagdes e seus ativos por meio da explora¢do de uma

vulnerabilidade”.

A combinagio desses elementos, vulnerabilidade e
ameaca, somada ao dano ou impacto que eles causariam

ao ativo, é chamado de risco. Para Dias (2000, p. 54):

Risco é uma combinagido de componentes, tais
como ameagas, vulnerabilidades e impactos.
A anilise de riscos engloba tanto a andlise de
ameagcas e vulnerabilidades quanto a andlise de
impactos, a qual identifica os componentes cri-
ticos e o custo potencial ao usudrio do sistema.

A andlise de riscos é um dos motrizes das politicas
da seguranca da informacéo das organizagdes. Conforme
Moreira (2001, p. 11):

Como é impossivel prever com exatiddo em ter-
mos de variedade e freqiiéncia os inimeros acontecimen-
tos que poderdo ocorrer, este tipo de anélise nos aponta
0s possiveis perigos e suas conseqiiéncias em virtude das
vulnerabilidades presentes no ambiente computacional

de muitas empresas.

Sob a perspectiva da analise de riscos de uma or-
ganizacdo, é possivel identificar as diversas nuances da se-
guranca da informagdo. Pode-se, por exemplo, perceber
que, em aspectos de seguranga fisica, a organizagio esta
bem posicionada, mas em contrapartida, deixa muito a
desejar no que tange a seguranca logica de seus sistemas.
Dessa forma pode-se avaliar a seguranca da informacéo
sob diferentes prismas tais como: seguranca fisica e segu-

ranga logica.

Nesse contexto, Ferreira (2003, p. 130) diz que
“[...] o primeiro passo a ser tomado para investir em se-

guranga fisica deve ser a realizagio de uma anélise dos

riscos e vulnerabilidades fisicas que a organizagdo possa

estar exposta’”.

A seguranga fisica, ndo menos importante que a
seguranca logica, prevé uma série de procedimentos e
controles relativos a0 ambiente e aos ativos, principal-
mente os fisicos, que garantam os pilares da seguranca
da informagdo. Sem um maior aprofundamento sobre o
tema, o que pode ser analisado em relacdo a seguranga
fisica sdo fatores como o backup dos dados e toda sua ma-
nipulagao, armazenamento e descarte; controle de acesso
fisico a sala dos servidores computacionais, provimento
de redundancia elétrica para os equipamentos de tecno-
logia, processos de entrada e saida de equipamentos da
organizagao, condi¢cdes do cabeamento e condi¢des am-
bientais do local onde se encontram os ativos, dentre ou-
tros (MOREIRA, 2001).

Adicionalmente, Ferreira (2003, p. 128) diz que:

Os equipamentos devem ser fisicamente prote-
gidos contra ameagas a sua seguranca e perigos
ambientais. A protecdo dos equipamentos, in-
cluindo aqueles utilizados fora das instalacoes
fisicas da organizacéo [...] é necessdria para re-
duzir o risco de acessos nao autorizados a dados
e para prote¢do contra perda ou danos.

Afora a visdo de acessos nio autorizados, perda ou
danos, é importante salientar que a simples retirada de
um servi¢o do ar impacta diretamente no pilar “disponi-
bilidade” e causa um incidente de seguranca e prejuizos a

organizagao.

Acessos fisicos nao autorizados e incidentes pro-
cedentes de causas naturais também estdo relacionados
a seguranca fisica do ambiente. Dias (2000, p. 100) sobre
essa abordagem diz: “A seguranga fisica pode ser abor-
dada de duas formas: seguranca de acesso, que trata das
medidas de prote¢ao contra acesso fisico ndo autorizado
e seguranca ambiental, que trata da prevenc¢do de danos

por causas naturais’.

Qualquer acesso as dependéncias da organizacao,
desde areas de trabalho até os centros de processamen-
to de dados, bibliotecas de manuais e midias de software,
dentre outros, deve ser controlado, por meio de formali-
zagdo, para que o acesso seja realizado apenas por funcio-
narios autorizados (FERREIRA; ARAUJO, 2006).

Conforme Dias (2000, p. 104), os controles am-
bientais “[...] visam proteger os recursos computacionais

contra danos provocados por desastres naturais (incén-
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dios, enchentes), por falhas na rede de fornecimento de

energia, ou no sistema de ar condicionado, por exemplo”.

Pode-se perceber que nio se trata apenas de tec-
nologia ou de controles providos apenas pela area de
tecnologia, mas, indubitavelmente, sdo controles e pro-
cedimentos administrativos que envolvem diversas areas
e que devem ou deveriam ser parte integrante da cultura

da organizagdo.

Os controles de acesso logico devem abranger o re-
curso tecnolégico o qual se pretende proteger e o usudrio
a quem se pretende fornecer determinados privilégios e
acessos. O controle de acesso logico pode ser resumido em
termos de fungdes de identificagdo e autenticagao de usua-
rios, gestao de privilégios, com concessdo e revogac¢do e na

prevengdo de acessos nao autorizados (FERREIRA, 2003).

Sobre a seguranca légica, Dias (2000, p. 84) diz:

O acesso logico nada mais é que um processo
em que um sujeito ativo deseja acessar um obje-
to passivo. O sujeito normalmente é um usuario
ou um processo, e 0 objeto pode ser um arquivo
ou outros recursos como memoria ou impresso-
ra. Os controles de acesso logico sdo, entdo, um
conjunto de medidas e procedimentos, adota-
dos pela organizagao ou intrinsecos aos softwa-
res utilizados, cujo objetivo é proteger dados,
programas e sistemas contra tentativas de aces-
so ndo autorizado [...]. O compartilhamento de
senhas, o descuido na protecdo de informagoes
confidenciais ou a escolha de senhas facilmente
descobertas, por exemplo, pode comprometer a
seguranga das informagdes.

A seguranga logica, portanto, vai além de contro-
le de acessos e permissdes de usuarios em sistemas, ela
também abrange cultura dos funcionarios em relagdo ao

uso de senhas de sistemas e procedimentos, muitas vezes

simples, que podem evitar incidentes de seguranca.

Mesmo com todos esses controles, com a implan-
tagdo da politica e uma mudanga cultural na organiza-
¢do, podem ocorrer situagdes de for¢a maior que causem
sinistros ou até mesmo a parada total das atividades da
empresa. O Plano de Continuidade de Negdcios, dora-
vante denominado PCN, entra em a¢do quando ocorrem
situagdes extremas que causam grandes danos aos ne-
gocios. Esse ¢ um longo tépico dentro das disciplinas de
Segurancga da Informagio e nos remete a palavras como
contingéncia e continuidade. Para Sémola (2003, p. 98),
o PCN visa:

[...] garantir a continuidade de processos e in-
formagdes vitais a sobrevivéncia da empresa,

no menor espago de tempo possivel, com o ob-
jetivo de minimizar os impactos do desastre”.
O mesmo autor exemplifica de forma descon-
traida que o PCN “[...] deve ser eficaz como
o0 péra-quedas reserva em momento de falha
principal, garantindo, apesar do susto, a vida do
para-quedista em queda.

Porém, um Plano de Continuidade de Negdcios
nao tem um viés milagroso; ele visa manter o negdcio
vivo, mas isso ndo quer dizer que o mantenha vivo e total-
mente funcional. Em caso de sinistros, esse tipo de plane-

jamento deverd manter em niveis aceitaveis os principais
processos de negocio (FERREIRA, 2003).

Suponha que o Instituto Nacional do Seguro Social
(INSS), quando ocorrido o fatidico incéndio em 2005, ti-
vesse um Plano de Continuidade de Negdcios instituido.
Certamente as atividades teriam sido interrompidas por
menos tempo, haveria menos processos destruidos por-
que, provavelmente, existiria contingenciamento dos da-
dos e o transtorno para a sociedade seria menor. Quando
se fala nos atentados terroristas do 11 de Setembro nos
Estados Unidos da América, classico exemplo do meio
académico, ndo hd como mensurar quantas empresas fo-
ram a faléncia por néo terem um PCN ou por terem um
PCN que envolvia a continuidade das operagdes muito
proximas ao local do acidente e que por isso também fo-
ram destruidas, como, por exemplo, datacenters, redun-

dantes na segunda torre.

De acordo com Ferreira (2003, p. 86), os princi-

pais objetivos do Plano de Continuidade de Negdcios sio:

Garantir a segurang¢a dos empregados e visitan-
tes;

Minimizar danos imediatos e perdas numa situ-
acdo de emergéncia;

Assegurar a restauragdo das atividades, instala-
¢oes e equipamentos o mais répido possivel;
Assegurar a rapida ativacdo dos processos de
negocio criticos;
Fornecer conscientizagdo e treinamento para as
pessoas-chave encarregadas desta atividade.
Conclusivamente, todo o universo de seguranga
da informagio é amparado por normas e melhores pra-
ticas vigentes no mercado. Alguns organismos como o
International Organization for Standardization (ISO), o
National Institute of Standards and Technology (NIST), o
IT Governance Institute e a Information Systems Audit and
Control Association (ISACA) desenvolveram metodolo-

gias e melhores praticas em seguranga da informagao que

Universitas Gestao e Tl, v. 2, n. 1, p. 59-79, jan./jun. 2012

()}
\O



70

Universitas Gestao e Tl, v. 2, n. 1, p. 59-79, jan./jun. 2012

Eduardo Camargos Lagares do Nascimento

sdo reconhecidas em um contexto mundial e largamente
utilizadas (FERREIRA; ARAUJO, 2006).

Das metodologias e melhores praticas citadas an-
teriormente, as mais difundidas sdo o Cobit daISACA e a
ISO 17799, que, apds atualizag¢des, tornou-se ISO 27001.
Para Alves (2006, p. 29):

O Cobit possui uma flexibilidade de atuagédo
com outras normas e metodologias que outros
padrdes ndo possuem. Além disso, sua comuni-
cagdo com os objetivos de negocio é muito cla-
ra, o que permite realizar a integragdo de TT ao
negdcio de forma simples.

A norma ISO 17799 é originaria da norma brita-
nica British Standard (BS) 7799 e foi traduzida e disponi-
bilizada pela Associagdo Brasileira de Normas Técnicas
(ABNT). De forma geral, esta ISO define um co6digo de
praticas para gestdo de seguranga da informag¢ao contan-
do com 10 dominios reunidos em 36 grupos que se des-
dobram em um total de 27 controles (SEMOLA, 2003).

2.5 Governanga, aspectos legais e conformidade

A seguranca da informagao ja deixou de ter um
viés meramente sugestivo, em termos de boas praticas,
tornando-se essencial e, por muitas vezes, obrigatdria em
algumas organizacgdes. Seja por forga de leis, decretos ou
por regulagdes do proprio mercado que clamam por con-
formidade na adog¢do de procedimentos de seguranca.
Esses procedimentos muitas vezes estdo inclusos em uma
série de premissas envoltas em um contexto de Gover-
nanga Corporativa. Governanca ¢ diferente de governar:
a Governanga Corporativa tem muito a ver com presta-
¢do de contas, transparéncia e responsabilidade corpora-
tiva, enquanto governar ¢ fazer uso da batuta do poder,

sem necessariamente garantia de sucesso (ALVES, 2006).

Escandalos recentes da economia americana com
a falsificagdo de informagdes como demonstragdes con-
tabeis, envolvendo, inclusive, grandes empresas de audi-
toria do mundo, ocasionaram uma perda de confianga
sucessiva por parte de acionistas, principalmente daque-
les que investiam em agdes. Apos a ocorréncia desses
acontecimentos, uma série de normas passou a vigorar, a
exemplo da lei americana Sarbanes Oxley (SOX) de 2002,
de forma a garantir confiabilidade e disponibilidade dos
sistemas e aplicativos que indiquem a situagdo da organi-
zagdo no momento em que sdo acessados (ALVES, 2006).
Exemplificativamente, uma empresa que pretende abrir

seu capital e figurar em bolsas de valores internacionais

deve se adaptar a uma série de procedimentos ou normas
que muitas vezes envolvem aspectos de seguranca da in-
formacdo. Em um resumido artigo da web intitulado “O
que ¢é a lei Sarbannes-Oxley e quais os impactos na TI”,
Costa (2006, p. 2) cita que a lei “[...] visa garantir a trans-
paréncia na gestdo financeira das organizac¢des, credibi-
lidade na contabilidade, auditoria e a seguranca das in-
formagdes para que sejam realmente confidveis, evitando

»

assim fraudes, fuga de investidores [...]

Ainda sobre a SOX, Pinheiro (2009, p. 200) afirma:

A base para a implementagao estd na drea de TI,
pois cerca de 90% dos processos de negdcio sdo
controlados por TI. Dessa forma, esse depar-
tamento ndo so6 sera responsavel pelo controle
de acesso, dados e guarda de histdricos, como
também tera de autenticar cada passo em cada
processo.

A partir do momento em que se fala de auditoria,
seguranca das informagdes e fuga de investidores, clara-
mente causadas por desconfianca ou descredibilidade da
empresa perante o mercado, hd uma referéncia direta a
aspectos de seguranga da informagdo. Dentro desse con-
texto, tem-se a Governanga de TI e de Seguranca que fun-
cionardo como habilitadores responsaveis pela criagdo
de processos amplamente controlados e alinhados com
a estratégia da empresa e com as regulacdes setoriais ou

mercadoldgicas.

Em uma perspectiva governamental, ha uma série
de incentivos, iniciativas, propagandas, decretos, manu-
ais, instrugdes normativas e até leis voltadas a conformi-
dade e seguranca das informagdes. Os 6rgaos ndo podem
mais simplesmente postergar um debate mais profundo
sobre o tema. Em seu livro “Direito Digital”, Pinheiro

(2009, p. 216) diz:

E inegével que o formato digital promove maior
visibilidade, o que possibilita, indiretamente,
maijor transparéncia e controle da socieda-
de sobre aquilo que estd sendo feito pelo ente
publico. No entanto, as mesmas preocupagdes
quanto a seguranga e a documentagdo eletrd-
nica adequada das operagoes do setor privado
devem ser tomadas também pelo setor publico.

Nio ¢é objetivo deste artigo descrever detalhada-
mente todas as leis voltadas & conformidade em Seguran-

¢a da Informacdo na esfera do governo, portanto serdo

citadas as mais relevantes.

Na Constitui¢do Federal existem diversos aspectos

ligados a seguranga das informagdes, direta ou indireta-
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mente. O artigo 5°, inciso XXXIII e o art. 37, § 3°, inciso
II, por exemplo, tém como mandamento legal o direito
as informagdes e ao acesso aos registros publicos; logo, o
preceito de seguranca da informacéo é o da disponibili-
dade das informacdes constantes nos 6rgaos publicos. Os
artigos 23, incisos IIT e IV e 216, § 2°, cujos mandamentos
legais sdo o dever do Estado de proteger os documentos e
obras, e a obrigagdo da Administragdo Publica de promo-
ver a gestdo documental, respectivamente, versam sobre
protecdo da integridade, da autenticidade, da disponibili-
dade e do sigilo das informagdes constantes nos érgaos e

entidades integrantes da Administracdo Publica.

Ha mais de 10 anos, o Decreto n° 3.505 de 13 de
junho de 2000, da Presidéncia da Republica, instituia a
Politica de Seguran¢a da Informagdo nos érgaos e enti-
dade da Administracdo Publica Federal. Esse Decreto
possui uma série de direcionamentos que envolvem des-
de a elaboragdo de uma POSIC seguida de uma série de
diretrizes de conformidade com a politica estabelecida.
Nao se trata de recomendagdes, mas de obrigatoriedade e
de conformidade. Certamente, o Decreto enfoca também
conscientizagdo, programas de capacitagdo, divulgacio e
até a instituicdo de um comité para auxiliar os demais or-

gdos a alcangarem esse objetivo.

Esse Decreto também fala em conformidade dos
o6rgaos para o alcance dos objetivos da seguranca da in-

formagéo, a saber:

Art. 2°Para efeitos da Politica de Seguranga da
Informacao, ficam estabelecidas as seguintes
conceituagoes:

I - Certificado de conformidade: garantia for-
mal de que um produto ou servigo, devidamen-
te identificado, estd em conformidade com uma
norma legal;

Art. 3° Sao objetivos da Politica da Informacao:

I - dotar os 6rgédos e as entidades da Administra-
¢ao Publica Federal de instrumentos juridicos,
normativos e organizacionais que os capacitem
cientifica, tecnoldgica e administrativamente a
assegurar a confidencialidade, a integridade, a
autenticidade, o ndo-reptdio e a disponibilida-
de dos dados e das informacdes tratadas, classi-
ficadas e sensiveis (BRASIL, 2000, grifo nosso).

O artigo 6° da Lei n° 10.683, de 28 de maio de 2003
atribui, dentre outros, a competéncia do Gabinete de Se-
guranca da Informagdo da Presidéncia da Republica de

“[...] coordenar as atividades de inteligéncia federal e de
seguranca da informac¢do” (BRASIL, 2003).

O Decreto n° 4.553, de 27 de dezembro de 2002,
dispde sobre a salvaguarda de dados, informagdes, docu-
mentos e materiais sigilosos de interesse da seguranga da
sociedade e do Estado, no 4&mbito da Administracdo Pu-
blica Federal, e d4 outras providéncias. Nesse Decreto, em

seu artigo 3°, tem-se o seguinte:

Paragrafo unico. Toda autoridade responsi-
vel pelo trato de dados ou informagdes sigilo-
sos providenciara para que o pessoal sob suas
ordens conhega integralmente as medidas de
seguranca estabelecidas, zelando pelo seu fiel
cumprimento.

Dessa forma, fica clara a responsabilidade do

agente publico pelo manuseio de informagdes no 4mbito

da Administracio Publica.

A Instrugdo Normativa GSI n° 1, de 13 de junho
de 2008, disciplina a Gestdo de Seguranga da Informagao
e Comunicag¢des na Administragdo Publica Federal, dire-
ta e indireta, e da outras providéncias. Afora as atribui-
¢oes de acompanhamento, fiscaliza¢do e orientagdo do
GSI, ¢ interessante ressaltar o artigo 5°, que fala sobre as
competéncias dos demais érgao da Administragao Publi-

ca Federal, direta e indireta:

I - coordenar as agdes de seguranca da informagao

€ comunicagoes;

II - aplicar as agdes corretivas e disciplinares cabi-

veis nos casos de quebra de seguranga;

I1I - propor programa or¢amentario especifico para

as agoes de seguranca da informagao e comunicagdes;

IV - nomear Gestor de Seguranga da Informagéo e

Comunicagdes;

V - instituir e implementar equipe de tratamento e

resposta a incidentes em redes computacionais;

VI - instituir Comité de Seguranga da Informagéo

e Comunicagdes;

VII - aprovar Politica de Seguranga da Informagio
e Comunicag¢des e demais normas de seguranca da infor-

magao e comunicagoes; e

VIII - remeter os resultados consolidados dos tra-
balhos de auditoria de Gestao de Seguranga da Informa-

¢do e Comunicagdes para o GSI.

Ressalte-se, ainda, que existe uma série de nor-
mas complementares para darem apoio ferramental e

metodoldgico aos mecanismos legais de seguranca da
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informagdo. Por exemplo, a Norma Complementar n°
02/IN01/DSIC/GSIPR aborda a metodologia de Gestao
de Seguran¢a da Informac¢do e Comunicages, a Norma
Complementar n° 03/IN01/DSIC/GSIPR versa sobre di-
retrizes para a elaboragdo de Politica de Seguranca da In-
formagdo e Comunicagdes nos Orgios e Entidades da Ad-
ministracdo Publica Federal, dentre diversas outras que
podem ser acessadas no proprio sitio do Departamento
de Seguranca das Informagées (DSIC) da Presidéncia da
Republica. No Anexo II deste artigo, existe um quadro de
autoria da Dra. Tatiana Malta Vieira, Procuradora Fede-
ral da Advocacia-Geral da Unido, disponibilizado no sitio
do DSIC, com uma série de legislagdes especificas rela-

cionadas a Seguranga da Informagao e Comunicagdes.

Percebe-se que, tanto na esfera publica quanto
na privada, ha a necessidade de conformidade com boas
praticas — normativos e leis que dardo suporte as estra-
tégias de governanca institucional — dos negdcios que
dardo subsidio para uma boa prestacdo de servi¢os, com

qualidade e seguranga.

3 Analise e consideracées finais

Esta analise final dar-se-4 em dois contextos: o
primeiro pela observagao das estruturas do Ministério do
Desenvolvimento Agrario e dos demais ministérios, sal-
vo as exce¢des; o segundo, pela analise dos resultados da
coleta de dados obtida por meio do questionario aplicado

aos colaboradores.

Percebe-se grande dificuldade na implantagao de
politicas de cunho cultural em um ambiente caracteriza-
do por uma subcultura enraizada e de instabilidade, por
conta de aspectos externos, de cunho politico, eleitoral e
orcamentério. E deveras complicado motivar e convencer
gestores a aderirem a um plano continuo sendo que nem
suas permanéncias nos 6rgaos o sdo. Porém, as normas
voltadas ao Governo Federal estdo em voga e ha um movi-
mento crescente por parte de alguns 6rgaos como, o Tribu-
nal de Contas da Unido, a Controladoria Geral da Uniéo,
o Gabinete de Seguranca Institucional da Presidéncia da
Republica e o proprio Ministério do Planejamento, Orga-
mento e Gestdo que tém atuado de forma vanguardista,
até pela maturidade de suas estruturas e corpo funcional e
estratégico, ou por caracteristicas intrinsecas as suas atri-
buicdes na estimulacio e na exigéncia de procedimentos

de governangca e seguranga das informacdes.

O fato ¢ que a necessidade de conformidade esta
aumentando a cada dia e o Governo ndo pode mais
postergar esse fato. Uma noticia amplamente veiculada
em sitios da internet mostrou que, segundo um relato-
rio aprovado pelo Tribunal de Contas da Unido (TCU),
em outubro de 2010, 65% dos 6rgaos da administragdo
publica federal ndo possuiam politica corporativa de se-
guranga da informagédo. De acordo com o levantamento,
a situa¢do é “preocupante” e nido foi notada evolugdo na
drea, em relac¢do a outro estudo feito em 2007.*' No MDA,
acaba de ser publicada a Politica de Seguranga da Infor-
magcao, elaborada na Coordenagdo Geral de Moderniza-
¢d0 e Informatica e aprovada por uma série de secretarias,
incluindo a Secretaria Executiva e o Gabinete do Minis-
tro. Inclusive as areas de TI das demais secretarias foram
envolvidas. A partir de agora, é necessario que se inicie
um processo de mudanca cultural para que ela possa ser

implantada e nédo acabe no esquecimento.

No livro - case, “Governanga para Resultados no
Ministério da Saude”, Bassit, Blumm e Martins (2009, p.

30), numa perspectiva similar, afirmam o seguinte:

Uma boa gestdo é aquela que alcanga resulta-
dos. E isso, no setor publico, significa atender
as demandas, aos interesses e as expectativas
dos beneficiarios, sejam cidaddos ou organi-
zagoes, criando valor publico. Resultados néo
acontecem por acaso. Governos em geral, or-
ganizagdes publicas, politicas, programas e pro-
jetos ndo sao auto-orientados para resultados.
Também ndo basta apenas defini-los bem, pois
resultados ndo sdo auto-executdveis, a imple-
mentac¢do segue sendo a grande varidvel critica.

Contextualizando com o cotidiano, principalmen-
te da Tecnologia da Informagdo, é necessario, para que
se chegue ao alcance do objetivo, além de uma mudanga
de cultura, uma mudanga estrutural, que ja da sinais de
comecar no MDA. Primeiramente, para que a execugdo
da politica tenha éxito, as areas de Tecnologia da Infor-
magcao, antes descentralizadas e autobnomas, devem ficar
sob a tutela da CGMI. Os sistemas, que manipulam infor-
magoes criticas e milhares de dados e arquivos por dia,
devem estar centralizados em uma infraestrutura tnica,
segura e moderna, com gestdo centralizada e com pre-
missas de acesso bem definidas. Isso porque a politica
de seguranca da informa¢ao vem amparada por normas

complementares para cada abordagem da SI como segu-

2 A matéria pode ser vista em: <http://www.egov.ufsc.br/
portal/>.



Fatores culturais e estruturais que impactam na implantagéo da politica de seguranga da informagéo:

um estudo de caso sobre o ministério do desenvolvimento agrdrio

ranga fisica, seguranca logica, politica de acessos, politi-
cas de salvaguarda de dados e, sem essa adequagédo, ndo

havera sustentagio a politica.

Caso isto ndo ocorra, a politica de seguranca da
informagédo néo tera validade, pois logo que alguém ti-
ver um interesse ferido por algum ponto do normativo,
como ndo ha subordinagdo & CGMI e hd uma ligagao
aos niveis estratégicos da organizagdo, havera um atra-
vessamento do fluxo e as dreas demandarédo direto ao
gabinete, por exemplo. Como a CGMI esta abaixo da
Secretaria Executiva, até que se possa tomar alguma
providéncia, a burocracia e o tempo ja tornam inviavel
a interferéncia em um processo que cause um risco, por

exemplo.

Sugere-se, a exemplo do Ministério do Plane-
jamento, Or¢amento e Gestao (MPOG), a criagdo de
uma Secretaria de Tecnologia da Informagdo e Logis-
tica ligada diretamente ao Ministro. Isto proveria forca
politica na organizac¢do para levar adiante ideias, cam-
panhas, politicas e programas relativos a governanca
corporativa, envolvendo diretamente a implanta¢do da

politica em seguranca das informacdes.

Das respostas dos questionarios, pode se obser-
var que os servidores em especial estdo mais preocupa-
dos com as diretrizes de seguranca da informacio e o
futuro da organizagdo do que os demais colaboradores,
o que ¢ facilmente compreensivel em fungéo de seu vin-
culo permanente. Tornou-se claro, apos as analises, que
falta muito em termos de comunica¢io interna, edu-
cagdo e treinamentos dos colaboradores, haja vista o
entendimento precario que a grande maioria demons-
trou em relacdo a procedimentos e conceitos simples
de seguranca da informacdo. De forma mais ampla,
quando questionados se tinham conhecimento sobre
algum simples normativo relacionado a informatica,
57% responderam que ndo tinham qualquer conheci-
mento. Para muitos colaboradores, ndo estdo claros os
objetivos e vantagens da seguranc¢a da informacgio; ou
demonstram desconhecimento ou enxergam apenas
sua desvantagem. Em relagdo a isso, apenas 26% afir-
maram perceber as agdes e procedimentos de seguran-

¢a da informacao de forma positiva.

Sabe-se que seguranga da informagdo é um as-
sunto que deve estar sedimentado em todos os colabo-

radores de uma organizagdo. Dessa forma, recomenda-

-se a criagdo de campanhas de conscientiza¢io, disse-
minadas a partir de pontos focais, ou pessoas-chave,
dentro de departamentos, para que atinjam também os

colaboradores sem vinculo permanente.

Complementarmente, ha a necessidade de uma
politica de comunicag¢io interna em nivel de informa-
tivos e propaganda sobre a importancia que a politica
de seguranca das informagdes tem para o cotidiano dos
funciondrios e para as atividades fim do érgao. Ja foi
dito que a comunicagdo é um dos principais elemen-
tos do processo de mudanga, portanto, é extremamente
valida a conscientizagdo de todo corpo funcional sobre
procedimentos e boas praticas de seguranga da infor-

magao.

Percebeu-se que grande parte dos entrevistados
acredita que a seguran¢a da informagéo seja importante
em sua rotina de trabalho, com 65% do total de respon-
dentes, e boa parte deles disse aceitar os procedimentos
de seguranca aplicados no ambito do Ministério, com
41% do total. Outra parcela consideravel da amostra,
56%, respondeu que estaria disposta a mobilizar suas
equipes ao cumprimento de procedimentos e boas pra-
ticas e cré que essa é uma responsabilidade de toda a

organizagao.

Porém, na ultima questdo, a maioria julgou que
o 6rgdo ndo poderia ter em sua estrutura uma politica
de seguranca das informagdes aplicada de forma efetiva
e o resultado mostrou um pouco dessa percep¢do que
se combina com os resultados da primeira andlise desta
conclusdo: falta de centralizagdo das informagdes, ser-
vidores utilizando infraestrutura precaria de terceiros,
falta de comunicagdo, conhecimentos, treinamentos,

dificil acesso a informacdo e falta de pessoal capacitado.

Conclusivamente, percebe-se que o Ministério
do Desenvolvimento Agrario estd parcialmente apto,
com iniciativas isoladas, a implementar sua politica de
seguranc¢a da informagao; porém, primeiramente, deve
cumprir uma etapa de mudangas que nao sido de cunho
técnico ou tecnoldgico, mas em sua estrutura interna,

em sua gestdo e cultura.

Para trabalhos futuros, propde-se um estudo de
gerenciamento de mudanga organizacional com foco
em governanga corporativa e processos bem definidos,
pois, acredita-se que essa é a chave para se implantar

qualquer tipo de politica.
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ANEXO A- Questionario
Prezado colaborador,

Este questionario tem por objetivo mensurar a
percepcdo de aspectos voltados a seguranca da informa-
¢do no ambito do Ministério do Desenvolvimento Agra-

rio. Ndo hd a necessidade de identificacio.

Para um maior entendimento do assunto aborda-

do, é importante conceituar:

‘Seguranga da informagio’ estd relacionada com
protecdo de um conjunto de dados, no sentido de pre-
servar o valor que possuem para um individuo ou uma
organizagdo. Sdo caracteristicas basicas da seguranca da
informagdo os atributos de confidencialidade, integri-
dade, disponibilidade e autenticidade, ndo estando esta
seguranga restrita somente a sistemas computacionais,
informagoes eletronicas ou sistemas de armazenamento.
O conceito se aplica a todos os aspectos de protegdo de
informagoes e dados. O conceito de Seguranga em Infor-
matica estd intimamente relacionado com o de Seguranga
da Informagéo, incluindo néo apenas a seguranca dos da-
dos/informagao, mas também a dos sistemas, localidades
que comportam dados confidenciais, controles ambien-

tais e até pessoas.

Por favor, informe seu vinculo com o MDA:
() Servidor

() Consultor

() Terceirizado

01) Vocé tem conhecimento de algum normativo/
recomendac¢ées do MDA voltados a informatica?

()SIM
( )NAO

02) Como tomou conhecimento desse(s)
normativo(s) / recomendacéao?

() Treinamento especifico

() Comunicados internos

() Documentos disponiveis na intranet
() Pelos colegas

() Por sua chefia

() Por meio de incidentes de seguranca

03) Dos aspectos a seguir, qual vocé considera mais
importante em termos de seguranca institucional:

() Manipulagio de informagodes criticas
() Seguranga fisica do ambiente de trabalho
() Acesso ndo autorizado de pessoas a ambientes do MDA

() Conteudo digital sobre 0o MDA

04) Dos itens a seguir, sobre quais vocé tem um
maior conhecimento sobre procedimentos de
seguranca da informacao?

() Defini¢ao de acesso a sistemas

() Utilizagao de e mail

() Utilizagao de internet

() Utiliza¢ao de computadores

() Uso das informacoes institucionais
() Realizagdo de Backup’s

() Instalagdo de software’s

() Uso de senhas

( ) Nenhuma

05) Se vocé se depara com uma situa¢do em que
desejarrealizaralgum tipo de atividade relacionada
a informatica e é bloqueado(a) com a premissa de
impacto na seguranca das informagoes, vocé:

() Entende e aceita.
() Questiona e tenta justificar.
() Busca maneiras de fazer mesmo assim.

() Busca apoio de sua chefia ou de niveis superiores.

06) Classifique em que medida considera que
seguranca da informacao é ou pode ser importante
para suas atividades profissionais? (1 para pouco e
6 para muito)

()1()2()3()4()5()6

07) Vocé acredita que procedimentos voltados a
Seguranca da Informacao impactam positiva ou
negativamente no seu trabalho?

() Negativamente

() Positivamente
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08) Na sua percep¢ao, como os funcionarios do MDA 10) Em relacdo ao comprometimento das equipes
entendem as a¢ées e procedimentos de Seguranga e adocdao de mudancas orientadas pela area de

da Informacao?

() De forma positiva

() De forma negativa

() De forma desconfiada

() Nao acreditam que possa trazer beneficio
() Nao tenho opinido

() Outros:

09) Vocé acredita que a area de seguranca da

informacao é de competéncia:
() Das éreas técnicas
() Das areas gestoras

() De toda a organizagdo

seguranca:

() Acredito que as coisas devam ser feitas da forma que

sempre deram certo.

() Mobilizo meu pessoal para adequagédo as novas regras

e procedimentos.

() Ignoro e procuro saber apenas quando for de meu

interesse.

11) Vocé ja teve alguma experiéncia com incidentes
de seguranca da informacao dentro do MDA (ex:
e-mail’s solicitando senha, acesso nao autorizado
a documentos ou sistemas, uso de informacoes
privilegiadas por pessoas nao autorizadas, dentre
outros.)?

()SIM

() NAO

12) Vocé acredita que a estrutura oferecida pelo
ministério permite a implantacao de uma politica
de seguranca da informacao de forma eficiente?
Caso nao, exponha o motivo.

()SIM

( )NAO

ANEXO B - QUADRO DE LEGISLACOES SOBRE SEGURANCA DA INFORMACAO

Quadro da legislacdo especifica de caréter federal relacionada a seguranca da informacéo®

Regulamento

Assunto

Lein®7.232, de 29 de outubro de 1984.

Dispoe sobre a Politica Nacional de Informatica, e da outras
providéncias.

Lei n° 8.248, de 23 de outubro de 1991.

Dispbe sobre a capacitacdo e competitividade do setor de
informatica e automacao, e da outras providéncias.

Lei n°9.296, de 24 de julho de 1996.

Regulamenta o inciso XII, parte final, do art. 5° da Constituicao
Federal que dispde sobre a violagao do sigilo de dados e das
comunicagoes telefonicas.

Lein°9.472, de 16 de julho de 1997.

Dispde sobre a organizacao dos servicos de telecomunicagdes,
a criacdo e funcionamento de um 6érgdo regulador e outros
aspectos institucionais.

Lein©9.507, de 12 de novembro de 1997.

Regula o direito de acesso a informacdes e disciplina o rito

processual do habeas data.

3 Esta compilagdo é um trabalho da Dra Tatiana Malta Vieira - Procuradora Federal da Advocacia Geral da Unido. Disponivel em
<http://dsic.planalto.gov.br/documentos/quadro_legislacao.htm>
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Regulamento

Assunto

Lei n°©9.609, de 19 de fevereiro de 1998.

Dispbe sobre a protecdo de propriedade intelectual de programa
de computador, sua comercializacdo no pais, e da outras
providéncias.

Lei n°9.883, de 07 de dezembro de 1999.

Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia Brasileira
de Inteligéncia - ABIN, e dd outras providéncias.

Lei n° 8.159/91, de 08 de janeiro de 2001.

Dispoe sobre a Politica Nacional de Arquivos Publicos e Privados e
da outras providéncias.

Lei Complementar 105, de 10 de janeiro de
2001.

Dispoe sobre o sigilo das operacoes de instituicdes financeiras e
da outras providéncias.

Medida Proviséria n° 2.200-2, de 24 de agosto
de 2001.

Institui a Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil,
transforma o Instituto Nacional de Tecnologia da Informagdo em
autarquia, e da outras providéncias.

Lein° 10.973, de 02 de dezembro de 2004.

Dispoe sobre incentivos a inovacdo e a pesquisa cientifica e
tecnoldgica no ambiente produtivo e dd outras providéncias.

Lein°11.111, de 05 de maio de 2005.

Regula o direito a informacao e ao acesso aos registros publicos.

Lein° 11.419, de 19 de dezembro de 2006.

Dispoe sobre a informatizacdo do processo judicial; altera a Lei n°
5.869, de 11 de janeiro de 1973 - Cddigo de Processo Civil; e da
outras providéncias.

Decreto n° 2.295, 04 de agosto de 1997.

Regulamenta o disposto no art. 24, inciso IX, da Lei n° 8.666, de
21 de junho de 1993, e dispde sobre a dispensa de licitagdo nos
casos que possam comprometer a seguranca nacional. Neste caso
o processo deverd ser sigiloso, excetuando-se a publicidade das
compras governamentais.

Decreto n° 2.556, de 20 de abril de 1998.

Regulamenta o registro previsto no art. 3° da Lei n° 9.609, de 19
de fevereiro de 1998, que dispde sobre a propriedade intelectual
de programa de computador, sua comercializagdao no pais, e da
outras providéncias.

Decreto n° 3.294, de 15 de dezembro de 1999.

Institui Programa Sociedade da Informacdo, com objetivo de
viabilizar a nova geracdo da Internet e suas aplicagcbes em
beneficio da sociedade brasileira.

Decreto n° 3.505, de 13 de junho de 2000.

Institui a Politica de Seguranca da Informacdo nos 6rgédos e
entidades da Administracdo Publica Federal.

Decreto de 18 de outubro de 2000.

Cria, no ambito do Conselho de Governo, o Comité Executivo do
Governo Eletronico, e da outras providéncias.

Decreto n° 3.714, 03 de janeiro de 2001.

Dispbe sobre a remessa por meio eletronico de documentos a
que se refere o art. 57-A do Decreto n° 2.954, de 29 de janeiro de
1999, e dd outras providéncias.

Decreto n° 3.996, de 31 de outubro de 2001.

Dispde sobre a prestacdo de servicos de certificagdo digital no
ambito da Administracao Publica Federal.

Decreto n° 4.073, de 03 de janeiro de 2002.

Regulamenta a Lei n° 8.159, de 08 de janeiro de 1991, que dispde
sobre a politica nacional de arquivos publicos e privados.

Decreto n° 4.376, de 13 de setembro de 2002.

Dispde sobre a organizacdo e o funcionamento do Sistema
Brasileiro de Inteligéncia, e da outras providéncias.

Decreto n° 4.522, 17 de dezembro de 2002.

Dispde sobre o Sistema de Geragao e Tramitagao de Documentos
Oficiais - SIDOF, e da outras providéncias.
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Regulamento

Assunto

Decreto n° 4.553, de 27 de dezembro de 2002.

Dispde sobre a salvaguarda de dados, informagdes, documentos
e materiais sigilosos de interesse da seguranca da sociedade e do
Estado, no ambito da Administracao Publica Federal, e da outras
providéncias.

Decreto n° 4.689, de 07 de maio de 2003.

Aprova a Estrutura Regimental e o Quadro Demonstrativo dos
Cargos em Comissdao do Instituto Nacional de Tecnologia da
Informacdo - ITl, e d4 outras providéncias.

Decreto n° 4.829, de 03 de setembro de 2003.

Dispbe sobre a criacdo do Comité Gestor da Internet no Brasil —
CGlbr, sobre o0 modelo de governanca da Internet no Brasil, e d&
outras providéncias.

Decreto de 29 de outubro de 2003.

Institui Comités Técnicos do Comité Executivo do Governo
Eletronico e da outras providéncias.

Decreto n° 5.301, de 09 de dezembro de 2004.

Institui a Comissao de Averiguacdo e Andlise de Informacgdes

Sigilosas, dispde sobre suas atribuicbes e regula seu

funcionamento.

Decreto n° 5.450, de 31 de maio de 2005.

Regulamenta o pregao, na forma eletrénica, para aquisicao de
bens e servicos comuns, e da outras providéncias.

Decreto n° 5.563, de 11 de outubro de 2005.

Regulamenta a Lei n° 10.973, de 02/12/04, que dispde sobre
incentivos a inovacao e a pesquisa cientifica e tecnolégica no
ambiente produtivo, e da outras providéncias.

Decreto n° 5.584, de 18 de novembro de 2005.

Dispde sobre o recolhimento ao Arquivo Nacional dos
documentos arquivisticos publicos produzidos e recebidos pelos
extintos Conselho de Seguranca Nacional - CSN, Comissao Geral
de Investigagoes - CGl e Servico Nacional de Informagdes - SNI,
que estejam sob a custédia da Agéncia Brasileira de Inteligéncia
- ABIN.

Decreto n° 5.772, de 08 de maio de 2006, art. 8°.

Institui na estrutura regimental do Gabinete de Seguranga
Institucional da Presidéncia da Republica o Departamento
de Seguranca da Informacdo e Comunicagbes com diversas
atribuicdes na area de seguranca da informagdo e comunicagoes.

Decreto n° 6.605, de 14 de outubro de 2008.

Dispde sobre o Comité Gestor da Infra-Estrutura de Chaves
Publicas Brasileira - CG ICP-Brasil, sua Secretaria-Executiva e sua
Comissao Técnica Executiva - COTEC.

Instrucao Normativa n° 1 do GSI, de 13 de junho
de 2008.

Disciplina a Gestao de Seguranca da Informagado e Comunicagdes
na Administracdo Publica Federal, direta e indireta, e da outras
providéncias.

Resolucao n° 58 do INPI, de 14 de julho de 1998.

Estabelece normas e procedimentos relativos ao registro de
programas de computador.

Resolucao n° 59 do INPI, de 14 de julho de 1998.

Estabelece os valores das retribuicdes pelos servicos de registro
de programas de computador.

Resolucao n° 338 do STF, de 11 de abril de 2007.

Dispoe sobre classificacdo, acesso, manuseio, reproducao,
transporte e guarda de documentos e processos de natureza
sigilosa no ambito do STF.

Resolucao n° 140 do TST, de 13 de setembro de
2007.

Regulamenta, no ambito da Justica do Trabalho, a Lei n® 11.419,
de 19 de dezembro de 2006, que dispde sobre a informatizacdo
do processo judicial.

Resolucao n° 22.718/08 do TSE, arts. 18 e 19.

Regula a propaganda eleitoral na internet em campanha nas

eleicdes de 2008.
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