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A necessidade de disciplinar o uso do
blockchain para a organizacao de refugiados
pelo direito internacional*

The need to discipline the use of blockchain
for the organization of refugees by
international law

Agatha Gongalves Santana**
Carla Noura Teixeira***

Otavio Noura Teixeira****

Resumo

A partir da experiéncia do uso da tecnologia disruptiva do blockchain como
forma de identificacido de refugiados sirios na Jordania pela ONU a partir
de 2017, como parte de um projeto piloto do Programa Mundial de Ali-
mentos - PMA, demonstra-se, neste artigo, a necessidade da disciplina dessa
tecnologia pelo direito, a partir da introduc¢do de seus conceitos operacionais
basicos, além da apresentacao do direito internacional na perspectiva dos
direitos humanos em relagdo a prote¢io da pessoa do refugiado. Apresenta-
se as vantagens e desvantagens praticas de seu uso, com base na observacio
nao apenas da experiéncia realizada como também sobre as viabilidades
que poderdo ser aplicadas ao futuro, as quais terdo de enfrentar analises
das implicagdes éticas e juridicas, tendo como baliza do Direito Interna-
cional dos Refugiados. A pesquisa, inicialmente tedrica, ¢ intercalada com
a analise de dados empiricos, predominando uma abordagem qualitativa de
légica dialético-indutiva em uma visao fenomenoldgica pela possibilidade de
expansao do uso dessa tecnologia para efeitos de registros para refugiados
em todo o mundo a partir dessa experiéncia. Com base nessas premissas,
devem-se considerar os beneficios bem como os altos riscos de violagio
dos direitos dessas pessoas em situa¢do de sobreposicao de vulnerabilidades
com a aplicagio em larga escala dessa tecnologia, concluindo-se pela criacio
de guidelines ou balizas interpretativas a luz dos fundamentos e principios do
sistema de Direito Internacional do Refugiado, de modo a reduzir a sobre-
posi¢ao de vulnerabilidades em que se encontram.

Palavras-chave: Refugiados; Direito Internacional dos Refugiados;
Blockehain, Sobreposi¢do de vulnerabilidades.

Abstract

Based on the experience of using the disruptive technology of blockchain
as a way of identifying Syrian refugees in Jordan by the UN from 2017, as
part of a pilot project of the World Food Program - WFEP, this article aims to



demonstrate the need for discipline of this technology
by law, from the introduction of its basic operational
concepts, in addition to the presentation of internatio-
nal law from the perspective of human rights in relation
to the protection of the refugee person, presenting the
practical advantages and disadvantages of its use, from
the observation not only of the experience carried out
but also of the feasibility that may be applied to the
future, which will have to face analyzes of the ethical
and legal implications, having as a guideline of Interna-
tional Refugee Law. The research, initially theoretical,
is interspersed with empirical research, predominantly
a qualitative approach of dialectic-inductive logic in a
phenomenological view due to the possibility of expan-
ding the use of this technology for the purposes of re-
gistering for refugees worldwide from this experience.
Based on these premises, one should consider the be-
nefits as well as the high risks of violating the rights of
these hypervulnerable people with the large-scale appli-
cation of this technology, concluding with the creation
of guidelines or interpretive guidelines in the light of
the fundamentals and principles of the system. Inter-
national Refugee Law, in order to reduce the overlap of
vulnerabilities in which they find themselves.

Keywords: Refugees; international

Blockchain; dignity of the human person.

refugee law;

1 Introducao

Oriundo do contexto tecnocapitalista planetario ob-
servado nas ultimas décadas, a tecnologia blockchain
foi idealizada por Stuart Haber e W. Scott Stornetta
no inicio dos anos 90, inicialmente envolvendo a cria-
¢do de uma rede de blocos de documentos protegidos
criptograficamente, nio podendo serem alterados seus
registros de data e hora. Essa tecnologia foi desenvolvi-
da posteriormente, ap6s mais de uma década, por uma
pessoa, ou grupo de pessoas, cujo pseudonimo ficou
conhecido como Satoshi Nakamoto, criando, por meio
desse aperfeicoamento, a criptomoeda mais difundida
mundialmente, o Bitcoin'.

! LAMOUNIER, Lucas. A Jistiria da tecnologia Blockchain: con-
heca sua Timeline. 101Blockchains, 2018. Disponivel em:
https://101blockchains.com/pt/historia-da-tecnologia-block-
chain/. Acesso em: 22 abr. 2021.

De modo geral, blockchain ¢ uma espécie de tecno-
logia de registro de contabilidade distribuida, como um
livro-razao. Trata-se de um sistema digital no qual os da-
dos sio registrados em varios locais concomitantemen-
te, diferentemente dos bancos de dados tradicionais,
pois ndo ha um administrador central ou uma centra-
lizacao no armazenamento de dados, automaticamente
replicados em “blocos” ou “cadeias”. Assim, essa carac-
terfstica garantiria uma seguranca maior, dado nao ser
possivel excluir ou modificar informacdes na cadeia de
dados armazenados®.

Assim, embasa-se em uma arquitetura de computa-
dores ou redes que compartilham arquivos de dados en-
tre si, distribuindo tais dados de modo descentralizado,
usando por meio programas ou algoritmos que auxiliem
a gestdo desses dados. O blockchain, dessa forma, uma
vez que possui sua informagio encriptada, torna-se um
ambiente privado, ndo havendo como rastrear quem
adicionou a informacio na rede, mas somente vetificar
se tal adi¢do ¢ valida.

Principalmente associada a criptomoedas, devido a
incapacidade de adulterar as transacOes e rastrear frag-
mentos de dados registrados, seus defensores alegam
que isso torna essa tecnologia mais segura e protegida
do que os sistemas mais tradicionais.

As plataformas de blockchain podem oferecer outras
possibilidades, como contratos inteligentes ou smart
contracts, implementados automaticamente, reduzindo
o tempo envolvido e o risco de erros; para fins de ar-
mazenamento de registros médicos, para que pacientes
possam ter certeza de que suas informagdes ndo sejam
alteradas; elei¢cbes; ou utilizada para armazenar registros
de propriedades.

O uso dessa tecnologia ignora a necessidade de um
provedor financeiro, como um banco, reduzindo assim
os custos em até 98%, um dos motivos pensados para
sua aplicacdo na conhecida experiéncia dos refugiados
sirios na regido da Jordania a partir do ano de 2017,
quando a ONU passa a utilizar o chamado building
blocks, em auxilio ao Programa Mundial de Alimentos
- PMA por meio da utilizagao de tecnologias como o
blockchain, inicialmente utilizado como forma de eco-
nomia, com o objetivo de reduzir taxas ¢ evitar tentati-
vas de fraudes e corrupcio’.

2 TAPSCOTT, Don; TAPSCOTT, Alex. Blockchain Revolution. Sio
Paulo: SENAI-SP, 2016. p. 3-39.
> THE NATIONAL FUTURE. How blockchain technology has changed
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A versao atual do Building Blocks, utilizadas na Jor-
dania em relacdo aos refugiados sirios, é executada em
uma versio privada ou autorizada do Ethereum, em que
uma autoridade central decide quem pode participar. A
vantagem desse sistema de permissdo € a possibilidade
de processamento das transacGes com mais rapidez e
menor custo. A desvantagem refere-se a como o PMA
controla quem entra na sua prépria rede, também detém
o poder de reescrever historicos de transacOes, o que
pode causar certa instabilidade em relagdo a seguranca®.

Gragas as informacoes obtidas em tempo real, os
atendentes de chamadas na central direcionada ao clien-
te podem executar tarefas como responder consultas,
desbloquear contas e autorizar transacdes em poucos
minutos, a0 invés de semanas, dispensando-se o uso de
cupons ou vales de papel. InformagGes tais como nome
e data de nascimento nao sao visiveis para aqueles que
acessam o sistema, apenas podendo visualizar o numero
de identificagdo de determinada pessoa e os beneficios
a0s quais tém direito.

Idealizado com base na necessidade de economizar
gastos por meio do uso da Building Blocks, a organi-
zagdo passou da distribui¢ao de produtos alimenticios
para a transferéncia de dinheiro para pessoas que preci-
sam adquitir alimentos. Essa abordagem tem por esco-
po alimentar mais pessoas, 20 mesmo tempo que tenta
melhorar as economias locais e aumentar a transparén-
cia.

Afinal, porque o direito internacional deve intervir,
disciplinando o uso da tecnologia blockchain, a qual se
mostra tao promissora e eficiente, cumprindo seu papel
de ajuda as pessoas refugiadas?

Os objetivos essenciais deste artigo sdo: i) realcar os
pontos de vantagens e desvantagens praticas do uso da
tecnologia para fins de organizacio de refugiados, ou
mesmo, futuramente, para conservagio plena de dados
que conservem elementos pessoais referentes a preset-
vagao de sua ancestralidade antropolégica e cultura de
origem; bem como ii) a necessidade da interpretacio do

the game for Syrian refugees in Jordan. Abu Dhabi, 2019. Disponivel em:
https:/ /www.thenational.ae/arts-culture/how-blockchain-technol-
ogy-has-changed-the-game-for-syrian-refugees-in-jordan-1.932432.
Acesso em: 22 abr. 2021.

* JUSKALIAN, Russ. Inside the Jordan refugee camp that runs on
blockchain. Massachussets: Mit Technology Review, May/Jun. 2018.
Disponivel em: https://www.technologyreview.com/s/610806/
inside-the-jordan-refugee-camp-that-runs-on-blockchain/.  Acesso
em: 22 abr. 2021.

uso dessa tecnologia a luz do Direito Internacional dos
Refugiados, devendo-se garantir os principios do hu-
manismo ético que permeia os direitos humanos mais
bésicos dessas pessoas, sendo necessaria uma analise
sistematica sobre os direitos conquistados a partir da
Convencao de Genebra em 1951, conhecida como o
“Estatuto dos refugiados”.

Muitos pontos devem ser levantados sobre as lacu-
nas ainda existentes, de modo a garantir em plenitude a
dignidade dessas pessoas com base no uso dessa tecno-
logia que, destaque-se primeiramente, utiliza todos os
dados de um ser humano.

Isso porque a problematica se assenta em um para-
doxo: se por um lado ela pode ser benéfica e promover
direitos dos refugiados, por outro ainda restam ddvi-
das sobre quem lanca e como sao lancados esses dados,
bem como quais os critérios de lancamento, levanta a
possibilidade da utilizacdo desses dados com fins envie-
sados para um controle exacerbado. E ainda que essa
tecnologia seja considerada, em uma situacio ideal, to-
talmente privada ou blindada de possiveis interferéncias
externas, poderia ocasionar utilizacdo para fins ilicitos,
prejudicando os direitos dos refugiados, tal qual a inser-
¢ao de informagodes fraudulentas para fins de entrada e
permanéncia irregular, ou seja, sem preencher os requi-
sitos legais de fato para a concessao de refugio a pessoas
que de fato dele necessitam.

Assim, considera-se o fendmeno tecnolégico como
um evento que deve ndo apenas ser analisado cienti-
ficamente, mas também refletido para que os direitos
humanos sejam efetivados, essencialmente sobre popu-
lagbes hipervulneraveis, como ¢ o caso dos refugiados,
assim definidos pela Convencao de Genebra como toda
pessoa que teme ser perseguida por motivos de raca,
religido, nacionalidade ou opinides politicas — elementos
ndo apenas inerentes ao projeto de vida do individuo,
mas a sua propria esséncia desde o inicio de sua existén-
cia — em seu proprio pafs de origem, que pega refugio
para outro pafs.

Com efeito, a justificativa da problematica e a preo-
cupagao central dos escopos da investigacdo ¢é a efeti-
vidade do Direito Internacional dos Refugiados’, que
procutra nao apenas reconhecer como garantir as neces-
sidades existenciais mais basicas daqueles que se veem

> PIOVESAN. Flavia Cristina; OLSEN, Ana Carolina Lopes. Tol-
erancia e refugio: Um ensaio a partir do acordo EU-Turquia. Revista
de Direito Internacional, Brasilia, v. 14, n. 2, 2017. p. 218.
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obrigados a deixar seu pafs por um grave e compreen-
sivel receio, com o direito de solicitar asilo, o que se
tornou preocupa¢io mundial apds os intensos deslo-
camentos de pessoas provocados pelas grandes guer-
ras mundiais. Estas nao poderiam ser vistas eticamente
como objetos, mas sim como sujeitos de direito.

Paradoxalmente, pontua-se como a tecnologia tem
aptiddo tanto para ampliar como para reduzir o concei-
to de pessoa, uma vez que a privacidade e a identidade
se interligam na esfera digital, dado que a rede mundial
de computadores passa a interagir com a biografia de
um individuo, o que podera fazé-lo em multiplas ver-
soes, correndo-se o risco de perder-se a identidade para
a rede de dados®.

Além disso, também se destaca a davida sobre ética
da utilizagdo dessa tecnologia, em relacio a realizagiao
de experiéncias com refugiados, que merecem maior
protecao dada sua condicio de hipervulnerabilidade,
uma vez que a coleta macic¢a de informagdes e de iden-
tificacdo por meios analogos a biometria tem sido histo-
ricamente grande problema para as pessoas em situagao
de migracao.

Dessa forma, tais informag¢des podem ser utilizadas
para fins discriminatérios e violagdes as convengdes e
tratados internacionais, como por meio da utilizagdo
de seus dados para a formacio de politicas “crimigra-
térias”, termo salientado por Santos e Brasil’, da utiliza-
¢ao de dados obtidos por meio dessa tecnologia, a fim
de justificar o endurecimento de politicas para desesti-
mular possiveis entradas clandestinas, concedendo tra-
tamento mais severo, aplicando exacerbada vigilancia,
interceptagoes, deportacdes e detengodes, tendo como
fragil argumento a seguranca, transformando dificulda-
des estruturais em culpabilizacdo de individuos.

Isso porque os Estados hospedeiros nio raras vezes
desconsideram as especificidades de cada povo, poden-
do causar, inclusive, uma erosio cultural®, ou mesmo

¢ RODOTA, Stefano. Dal soggetto alla persona. Napoli: Editoriale Sci-
entifica, 2007. p. 53-59.

7 SANTOS, Regina Candido Lima e Silva; BRASIL, Deilton
Ribeiro. O tipo penal brasileiro de promocio de migragao ilegal e
o principio da ndo criminalizagio da mobilidade humana. Revista de
Direito Internacional, Brasilia, v.17, n. 2, p. 337, 2020.

¥ FIGUEIRA, Rickson Rios. Indigenous refugee and cultural ero-
sion: possibilities and limits of international refugee and indigenous
peoples law in the protection of indigenous cultural expression re-
lated to traditional land and traditional native languages. Revista de
Direito Internacional, Brasilia, v. 17, n. 3., p. 447-448, 2020.

quando paises hospedeiros téem seus niveis de toleran-
cia e solidatiedade sdo colocados a prova, abrindo espa-
o para racismo e discrimina¢io’.

Esse contexto, portanto, faz com que se sugira uma
disciplina especifica para o uso dessa tecnologia aos re-
fugiados no ambito do direito internacional, ndo para
suprimi-la, dado o seu grande potencial de utilizagao
para uma série de beneficios inclusive para a promo-
¢do da vida digna dessas pessoas, por outro lado sempre
com os limites estabelecidos.

Dessa forma, em relagio a metodologia utilizada,
justificam-se abaixo as abordagens, métodos e técnicas
utilizadas para a consecucdo dos fins aos quais esse tra-
balho se propoe, utilizando-se alternadamente, as meto-
dologias documentais de carater tedrico, bem como de
bases empiricas.

Dividido em trés partes, o presente artigo possui eta-
pas metodoldgicas especificas, partindo-se da pesquisa
predominantemente teérica, com elementos de empiria
coletados essencialmente sobre o estudo de caso da ex-
perimentagao do uso da tecnologia blockchain sobre os
refugiados da Siria a partir do ano de 2017.

Na primeira parte da pesquisa, destaca-se a impor-
tancia do uso da tecnologia blockchain pelo direito in-
ternacional, essencialmente quando da sua utilizacio em
relacdo a populacoes hipervulneraveis, como é o caso
dos refugiados. Com base em uma abordagem quanti-
-qualitativa, a natureza metodoldgica, neste primeiro
momento, ¢ basica de objetivo exploratério, dada a ana-
lise geral acerca da necessidade de discussdo sobre apli-
cacOes ¢ limites dessa tecnologia. Procedeu-se com o
levantamento bibliografico-documental, essencialmen-
te confrontando os valores éticos do uso da tecnologia
a serem considerados, em relacdo as possibilidades de
aplicacdo sobre populagdes hipervulneraveis, como no
caso dos refugiados, o que justifica um primeiro debate
e disciplina por parte do direito internacional. A légica
que predomina neste primeiro momento ¢ a hipotético-
-dedutiva, para a constru¢do de hipdteses a serem con-
sideradas pelo Direito Internacional.

Na segunda etapa ou parte da pesquisa, com enfoque
maior na pesquisa empirica, essencialmente utilizou-se
do procedimento do estudo de caso. Assentada em uma

* PIOVESAN. Flavia Cristina. OLSEN, Ana Carolina Lopes. Tol-
erancia e refugio: Um ensaio a partir do acordo EU-Turquia. Revista
de Direito Internacional, Brasilia, v. 14, n. 2, 2017. p. 221.
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abordagem qualitativa, a pesquisa toma contornos de
natureza aplicada e objetivos descritivos para que se
possa realizar a analise critica posterior, predominando
a légica indutiva nesta ocasido. Nessa ocasido, ha uma
observacio fenomenoldgica interpretativista, com base
na analise do caso observado, bem como na descricao,
compreensio e interpretaciao dos fendmenos de aplica-
¢do do uso da tecnologia sob um olhar transdisciplinar
e transversal. Descreve-se as variaveis e suas incidéncias
com base na analise longitudinal do caso especifico da
experiéncia do uso blockchain pelos refugiados sirios
da Jordania.

A partir desse ponto, os dados serdo submetidos a
metanalise e, posteriormente, confrontados com a ex-
periéncia do uso da tecnologia pela ONU na Jordania
em relacdo aos refugiados sirios. Nesse sentido, sera
aplicado o critério logico de analise indutivo.

Desta forma, para que se possa ressaltar a tese cen-
tral, apresenta-se o assim denominado “Direito Interna-
cional dos Refugiados” como guia interpretativo, para
a criacdo de guidelines relativa ao uso do blockchain a
essas populacSes hipervulneraveis, como supressio da
sobreposicdo da vulnerabilidade, retornando aos mé-
todos de abordagem quantitativa de natureza aplicada,
de objetivo prescritivo no sentido de sugerir uma inter-
pretacdo especifica a luz dos principios normativos que
permeiam os direitos dos refugiados para a garantia da
efetivacio de sua dignidade e de uma vida digna nes-
se momento de virada tecnolégica do direito ocorrida
mundialmente, respeitando-se as origens, cultura, idio-
ma, liberdade e a garantia de todos os interesses juridi-
camente tutelados para que os refugiados possam reto-
mar seus projetos de vida, ja desviados por guerras ou
outros motivos que os fizeram abruptamente requeter
refugio em outro pais.

2 importancia da disciplina do
uso do blockchain pelo Direito
Internacional: a particularidade
sobre o direito dos refugiados.

Paralelamente ao fenomeno da globalizacio, o de-
senvolvimento tecnolégico das ultimas décadas caracte-
riza um outro fenémeno mundial a ser observado com
cuidado de descobrir suas estruturas existenciais bem
como as entidades que lhes correspondam, de modo a

ganhar contornos de questionabilidade'” ao que se de-
nomina de “tecnoglobalizacao”.

Conceitos como ética, justica e dignidade sio pre-
ceitos tradicionals universais, que ndo podem jamais ser
superados, embora modificados em suas leituras ao lon-
go das mudangas sociais e, hodiernamente, pelo desen-
volvimento tecnolégico.

Destarte, haverda sempre um espago para questio-
namento das acOes humanas, que ultrapassam o mero
alcance dos resultados cogitados ou pretendidos. E, nas
palavras de Rosas', “no dmbito do desenvolvimento
tecnologico, observa-se um aparente distanciamento
ético e humano, desde a concep¢ao de uma ideia aos
primeiros passos em diregdo a sua realizagao, “causado
pela diminuicao do contato direito entre as pessoas ¢
pela facilidade de anonimiza¢io”, essencialmente pela
criacdo de frameworks e realidades ficticias interativas ou
mesmo pela acio da inteligéncia artificial, devendo-se
sempre alertar a importancia da ética e da dignidade
dentro e fora do ambiente digital.

Na realidade, deve-se garantir que todas as vitorias
sobre a humanizag¢ao do direito conquistadas ao longo
dos séculos ndo sofram certo grau de erosao quando
parte da atengdo dispensada ao sujeito de direito volta-
-se para 0 objeto, como no caso as tecnologias desen-
volvidas nas tltimas décadas.

A tecnologia enquanto fen6meno possui ritmo mui-
to mais veloz do que a filosofia, a sociologia, o direito
ou a politica. Aquela possui um cardter muito mais car-
tesiano, radical, taxativo e final do que estas.

Destaque-se que, a tecnologia, de um modo geral,
limita ajustes nas solucdes de conflitos de acordo com
expectativas sociais ou dos casos concretos, ou seja, a
casuistica. No ciberespaco sao evidenciados o determi-
nismo, a binariedade, a arquitetura de simplicidade e a
privacidade como expressio de liberdade'.

" HUSSERL, Edmund. A ideia da fenomenologia. Lisboa: Edigoes 70,
1989. p. 53.

" ROSAS, Eduarda Chacon. Alcance resultados, mas nio se es-
queca dos propositos: a dignidade, a ética e os elevados fins. In:
MALDONALDO, Viviane Nébrega; FEIGELSON, Bruno. Adyo-
cacia 4.0. Sdo Paulo: Revista dos Tribunais, 2019. p. 201.

12 KARAVAS, Vaios; TEUBNER, Gunther. The Horizontal Effect of
Fundamental Rights on Private Parties’ within Autonomons Internet 1amw.
Cambridge: Cambridge Press University, 2002. Disponivel em:
https:/ /www.cambridge.org/core/services/aop-cambridge-core/
content/view/6195520133A79D7A577BO9AFCFC383BB3/
$2071832200012153a.pdf/httpwwwcompanynamesuckscom_the_
horizontal_effect_of_fundamental_rights_on_private_parties_
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No artigo primeiro da Declaragao Universal dos Di-
reitos Humanos — DUDH?", j4 se extraem muitos prin-
cipios essenciais, tais como liberdade, igualdade e digni-
dade. Muito além de uma carga axiolégica, consagram
valores e finalidades a serem realizadas.

Nesse sentido, nas palavras de Piovesan'*, a concep-
¢do internacional dos direitos humanos contemporanea
¢ aquela pela qual sdo eles uma “unidade indivisivel,
interdependente e interrelacionada, na qual os valores
da igualdade e liberdade se conjugam e se completam”.
Necessariamente, deve-se ter em foco uma compreen-
sa0 da sistematica internacional de protecao dos direitos
humanos em relagiao ao exame de seus aparatos de pro-
tecdo aos direitos humanos.

Dessa forma, trata-se de um direito cuja esséncia
tem carater protetivo, garantidor dos bens mais basicos
a existéncia humana, marcado com uma légica propria,
voltado a protecao dos seres humanos, nio do Estado
ou demais pessoas juridicas, as quais, muitas vezes, po-
dem causar danos maiores que o proprio poder publico,
face a0 agigantamento do poder privado da atualidade'.
Nio rege, portanto, a relagdo entre sujeitos em igualda-
de, mas sim em situacdo de vulnerabilidade, almejando
diminuir os efeitos dos desequilibrios das relacdes de
poder e das disparidades delas originadas.

A légica, assim utilizada, é de uma ética existencial,
de carater transcendente em sua esséncia, nio sendo
deduzido de uma l6gica meramente cartesiana ou ma-
tematica, o que significa dizer que ainda que uma inova-
¢do disruptiva possa parecer, em um primeiro momen-
to, operacional e, numericamente, efetiva em relaciao ao
grau de eficiéncia da producio ou produtividade extrai-
da das relacoes entabuladas, nio podera jamais violar
o conteudo dos direitos da personalidade humana, que
lhe confere seu catrater existencial.

Assim, em um contexto tecnolégico cuja velocidade
se exceda a andlise ética, socioldgica e juridica, ha de

within_autonomous_internet_law.pdf. Acesso em: 22 abr. 2021.

3 DECLARACAO UNIVERSAL DOS DIREITOS HUMANOS.
Assembleia Geral das Nagoes Unidas em Paris. 10 dez. 1948. Disponivel
em: https://nacoesunidas.org/wp-content/uploads/2018/10/
DUDH.pdf Acesso em: 22 abr. 2021.

4 PIOVESAN, Flavia. Direitos Humanos e o Direito Constitucional Inter-
nacional. 14. ed. Sao Paulo: Saraiva, 2013. p. 75.

1 SANTANA, Agatha Gongalves. Os direitos fundamentais como
limite ao poder privado. (Dissertacdo de mestrado). Belém: UFPa,
2009. p. 12. Disponivel em: http://repositorio.ufpa.br/jspui/bit-
stream/2011/6750/1/Dissertacao_TutelaDireitosFundamentais.
pdf. Acesso em: 22 abr. 2021.

se preocupar com a realiza¢ao das finalidades expressas
nas normas do put do artigo primeiro da DUDH. Isso
porque as novas geragdes estdo ja sendo tecno-alfabe-
tizadas desde os primeiros meses de vida, bem como
h4a um movimento de insercio quase que forcada dos
mais velhos as novidades digitais. Conforme lembrado
por Rosas'’, “os reflexos individuais ou sociais dessas
transformagdes ainda estdo por serem completamente
conhecidos e estdo longe de serem adequadamente ava-
liados™.

A tendéncia da novidade ¢ a auséncia de tempo para
imposicao de limites, tendendo-se a observar a ocor-
réncia de abusos, o que potencializa a possibilidade de
conversio, com o tempo, em ilicitude'’, devendo-se ter
controle por parte os tribunais ou do legislador.

Compondo um enorme acervo de dados, o chamado
big data na rede mundial de computadores, distribuidos
em imensa velocidade como uma verdadeira torrente,
corre-se o risco de perda da privacidade.

Nesse contexto, a tecnologia blockchain esta, de
mesma maneira, inserida nesse sistema torrencial de
informacdes, inseridas em uma tecnologia que, como
qualquer outra, em relagdo a seu uso, “pode gerar con-

sequéncias imprevisiveis e incontrolaveis”'

, sendo que
pode muitas vezes, ap6s grande cuidado, ser necessaria

sua desativacao ou restruturacio.

De acordo com Moore, desde o final da década de
1990, podem-se deduzir trés caractetisticas centrais, a
saber: o uso da informa¢io como recurso econdbmico;
a difusdo do uso da informacdo como setor proprio da
economia; e o desenvolvimento da informacio como
um setor préprio da economia'.

Rodota® destaca que a fragmentacio da pessoa te-
duzida a dados pode ser tanto utilizada como mecanis-

16 ROSAS, Eduarda Chacon. Alcance resultados, mas nio se es-
queca dos propositos: a dignidade, a ética e os elevados fins. In:
MALDONALDO, Viviane Nébrega; FEIGELSON, Bruno. Adyo-
cacia 4.0. Sdo Paulo: Revista dos Tribunais, 2019. p. 211.

7 SOUZA, Eduardo Nunes de. Perspectivas de aplicacio do abuso
de direito as relagoes existenciais. In: TEPEDINO, Gustavo; TEIX-
EIRA, Ana Carolina Brochado; ALMEIDA, Vitor. O Direito Civil
entre o sujeito e a pessoa. Belo Horizonte: Férum, 2016. p. 59.

¥ MAGRANI, Eduardo; SILVA, Priscilla; VIOLA, Rafael. Novas
perspectivas sobre ética e responsabilidade de inteligéncia artificial.
In: FRAZAO, Ana; MULHOLLAND, Caitlin. Inteligéncia artificial e
direito. Sio Paulo: Revista dos Tribunais, 2019. p. 117.

1 MOORE, Nick. The information Society. In: UNESCO. Wortld
information report 1997/1998. Paris: Unesco, 2007. Cap. 20, p. 271.
% RODOTA, Stefano. Transformagdes do corpo. Revista Trimestral
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mo de protecdo como para atividades ilegais em relaciao
a pessoa, essencialmente utilizando-se de seus dados
biométricos, cuja base é a justamente a peculiaridade do
usuario, como se tornasse o corpo uma propria senha.

Nesse novo ambiente virtual, dados pessoais ou da-
dos sensiveis sao facilmente teletransportados, essen-
cialmente ao que hoje intitulam-se nuvens, formando-se
0 que se denomina “sombra de dados” ou data shadow
— informagoes pessoais que pessoas diariamente deixam
quando participam de atividades diarias via online, ao
que se deve tomar todo o cuidado de nao reduzir a pes-
soa a um ndmero, uma matéria-prima, essencialmente
quando esta precisa de privacidade e protecio de seus
direitos de personalidade®.

Dessa forma, o uso dessa tecnologia niao podera
passar despercebido pelo crivo das ciéncias sociais, do
direito e suas finalidades de prote¢ao ao ser humano, o
qual nio podera ser reduzido em sua humanidade.

Isso porque, e relagdo a esse novo cenario de hiper-
conectividade na Era da Infernet das Coisas, as inovagoes
como a do blockehain, deverdo ser pensadas de modo
que os parametros que norteiem a sociedade cada vez
mais moldada pela tecnologia possam atender aos fins
sociais e humanos®.

Com essa preocupagdo, acerca das novas tecno-
logias, em 16 de fevereiro de 2017, o Parlamento Eu-
ropeu editou resolu¢io com recomendacSes da Corte
Europeia acerca das regras aplicaveis sobre a robotica,
realcando, dentre outras questdes, acerca das “pessoas
eletronicas™ ou “e-persons” e seus impactos sobre as pes-
soas naturais, sendo que, considerando um cenario de
desconexao entre a ética e a tecnologia, a diretriz euro-
peia afirma que a dignidade devera ser o centro de uma

nova ética digital®.

de Direito Civil, Rio de Janeiro: Padma, v. 5, n. 19, jul./set. 2004. p. 93.
2 SCHULMAN, Gabriel.
internet.com: O espaco virtual e os impactos reais a privacidade.
In: TEPEDINO, Gustavo; TEIXEIRA, Ana Carolina Brochado;
ALMEIDA, Vitor. O direito civil entre o sujeito ¢ a pessoa. Belo Hori-
zonte: Férum, 2016, p. 347.

2 MAGRANLI, Eduardo. A internet das coisas. Rio de Janeiro: FGV,
2018. p. 24. Disponivel em: https://bibliotecadigital.fgv.br/dspace/
bitstream/handle/10438/23898/ A%20internet%20das%20coisas.
pdf?sequence=1&isAllowed=y. Acesso em: 22 abr. 2021.

» HAUSER, Markus. Do robots have rights? The Buropean Parlia-
ment addresses artificial intelligence and robotics. Lexology: CMS
Germany. Disponivel em: https://www.lexology.com/library/de-
tail.aspxPg=8233438f-4ad0-432a-a27¢e-0018f41468f3. Acesso em:
22 abr. 2021.

www.privacidade-em-tempos-de-

Para a diretora adjunta da The Engine Room, organi-
zagao sem fins lucrativos que apoia a sociedade civil no
avanc¢o de missdes por meio do uso estratégico, respon-
savel por dados e tecnologia, Zara Rahman, especialista
em tecnologia e poder, considerando-se raca e identi-
dade*, pode-se afirmar o cariter duvidoso em relacio
a ética, a respeito da realiza¢ao de experiéncias com po-
pulagdes vulneraveis, uma vez que a coleta macica de
informacGes e de identificacdo catalogada por meios
analogos ao da biometria tem sido historicamente um
grande problema para as pessoas em situa¢io de migra-
¢do, tal como ocorrera na época do holocausto, ou na
terrivel limpeza étnica de Rohingya em Mianmar™.

O direito internacional, desde suas bases iniciais,
¢é reconhecido no direito ocidental tradicionalmente
como um sistema dinamico que visa disciplinar e regu-
lamentar as atividades exteriores a atividade dos Fsta-
dos, bem como das organizacOes internacionais e dos
proprios individuos®™, e tem como objetivo regular a
relagio entre os interesses dos Estados e da sociedade
global.

Importante destaque de Mazzuoli”’ é a necessitia
separacdo entre pertencer a sociedade internacional e
ser sujeito de direito internacional. Dessa forma, men-
cionar atores internacionais ¢ algo muito mais amplo do
que sujeitos do direito internacional, preferindo-se alu-
dir-se a atores internacionais, englobando Organizacoes
Niao Governamentais — ONGs, e outras entidades que
nao detém personalidade juridica, as quais participam
de mesma forma ativamente da sociedade internacional.

Destaca-se o carater descentralizado da ordem da
sociedade mundial, organizada em carater cooperativo
pelo direito internacional em prol da paz e seguranca
internacional, respeitando-se a interdependéncia, de-
vendo sempre gerir a questio de que ¢ atingido por re-
gulamentos, muitas vezes nao juridicos, alheios ao seu

# RAHMAN, Zara. About me now. Blog Zabahanet. Disponivel em:
https://zararah.net/about/. Acesso em: 22 abr. 2021.

» JUSKALIAN, Russ. Inside the Jordan refugee camp that runs on
blockchain. Massachussets: Mit Technology Review. May/Jun. 2018.
em: https://www.technologyteview.com/s/610806/
inside-the-jordan-refugee-camp-that-runs-on-blockchain/.  Acesso
em: 22 abr. 2021.

% CARREAU, Dominique. Droit Infernacional. 8. ed. Paris: A.
Pedone, 2004. p. 24-32.

7 MAZZUOLI, Valério de Oliveira. Curso de Direito Internacional
Priblico. 5. ed. Sao Paulo: Revista dos Tribunais, 2011. p. 58.
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campo de atuagdo, que a0 mesmo tempo deve interagir
e disciplind-los, dentro do fendémeno da globalizagao®.

Essa tendéncia de cooperagao internacional, inten-
sificada apds a Segunda Guerra mundial, tendo em vis-
ta as atrocidades cometidas por Estados autoritarios,
transformou os direitos humanos de opg¢des nacionais
para uma responsabilidade internacional em prol da paz
e seguranca ndo apenas das nagdes, mas de toda a hu-
manidade®.

Na atualidade, segundo Mont Alverne e Matos™, “a

globalizac¢do, com sua velocidade para a constituigao de
relagoes juridicas, promove uma relativizac¢do espacial
em que cada vez mais sao realizadas atividades extrater-
ritoriais, provocando uma internacionalizacio de todo
o direito”.

Assim, os avangos tecnoldgicos e as suas promessas
de melhoramentos na vida humana obrigatoriamente
deverdo vir pautadas de disciplinas e debates das formas
de garantias que possam preservar sempre a dignidade
da pessoa humana.

Para a realizacio de uma analise critica necessatia,
justifica-se, dentro da préxima se¢do a pesquisa empi-
rica, utilizando-se da pesquisa qualitativa, por meio da
aplicagdo de métodos e técnicas com o objetivo de pro-
porcionar uma andlise mais aprofundada de processos
ou relacdes sociais, no sentido de analisar uma maior
quantidade de informagdes dentro dos fatos que per-
mitam demonstrar seu objeto de estudo em sua com-
plexidade, em suas multiplas caracteristicas e relagdes’.

Assim, utiliza-se do estudo de caso, conjugando-
-se métodos, com base na anilise de um fendmeno ou
grupo especifico™. A experiéncia empirica apresentou

% MAZZUOLI, Valério de Oliveira. Curso de Direito Internacional
Priblico. 5. ed. Sao Paulo: Revista dos Tribunais, 2011. p. 59.
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Catolica de Sao Paulo, Sao Paulo, 2009. p. 126-127.

¥ MONT ALVERNE, Tarin Cristino Frota; MATOS, Ana Caro-
line Barbosa Pereira. Cronicas de Direito Internacional Pablico — A
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Direito Internacional, Brasilia, v. 14, n. 3, 2017. p. 5

' IGREJA, Rebecca Lemos. O Diteito como objeto de estudo
empirico: o uso de métodos qualitativos no ambito da pesquisa
empirica em Direito. In: MACHADO, Maira Rocha (org.). Pesquisar
empiricamente o Direito. Sao Paulo: Rede de Estudos Empiricos em
Direito, 2017. p. 14.

2 IGREJA, Rebecca Lemos. O Diteito como objeto de estudo
empirico: o uso de métodos qualitativos no ambito da pesquisa

ao mundo um dos pioneiros usos experimentais da tec-
nologia blockchain para ajuda humanitaria, aplicada aos
refugiados sirios situados na Jordania, a partir dos pri-
meiros meses do ano de 2017.

3 A experiéncia do uso do blockchain
pela ONU na Jordania no caso dos
refugiados sirios

O caso paradigmatico da utilizagdo do uso do bio-
ckehain sobre os refugiados sirios na regiao da Jordania
conduz aos elementos iniciais do debate relacionado a
aplicagao dessa tecnologia a essas populagoes hipervul-
neraveis, ou seja, que possuem vulnerabilidades sobre-
postas. O caso em tela, dessa forma, viabiliza a constru-
cdo dos pontos de partida para que se possa oferecer
uma representagio do fenémeno, em um contexto es-
pecifico, com base nos dados e informagdes ja forneci-
dos®, em uma meta-analise.

A guerra civil Siria, também conhecida como Revol-
ta siria ou Revolugao siria, como ficou conhecida, foi
iniciada em meados do ano de 2011, com base na ocor-
réncia de uma série de protestos populares que progre-
diu para uma violenta revolta armada com o objetivo de
destituir o entdo presidente Bashar al-Assad, para ins-
tauracdo de uma nova lideranca democratica®.

Nesse contexto, 0 governo passou a considerar pu-
blicamente os lideres dessa revolta como terroristas
que visam desestabilizar o pafs. Em 2013, a situagio
foi agravada com a reinvindicagao de territorios da Si-
ria por parte do Estado Islamico, causando ainda mais
viola¢Ges de direitos dos civis, que se viram diante dos
avancos desses grupos, sendo vilipendiados em seus di-
reitos mais basicos.

Dada essa conjuntura, muitos civis procuraram refu-
gio em paises de parte da Europa ou paises mais proxi-
mos, como Libano e Jordania, ocasionando uma grande
onda migratoria, fugindo das atrocidades ocorridas em

empirica em Direito. In: MACHADO, Maira Rocha (org.). Pesquisar
empiricamente o Direito. Sao Paulo: Rede de Estudos Empiricos em
Direito, 2017. p. 15.
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2020. Disponivel em: https://www.britannica.com/event/Sytian-
Civil-War. Acesso em: 26 abr. 2021.
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seu pais de origem, crimes de guerra e contra a huma-
nidade perpetrados nas revoltas armadas, bem como da
fome e da miséria que se agravavam perante a Ocorrén-
cia de tais fatos.

A violéncia local ainda persiste, o enfrentamento
entre tropas governamentais ¢ os chamados jibadistas,
termo comumente utilizado no ocidente para designar
grupos mugulmanos que entendem ser a luta armada
necessaria para a implementacdo da sharia, a interpre-
tacdo da lei mugulmana no sentido de organizar politi-
camente a sociedade de acordo com suas normas ainda
ocasiona muitas ondas de violéncia e, consequentemen-
te, intensifica a migragio™.

Dessa forma, muitos deixaram seus lares sem do-
cumentos, muitas vezes tio somente com as roupas as
quais trajavam, viajando de forma arriscada em amon-
toados de pessoas transportadas em cargas terrestres ou
navios em busca de refugio em locais onde possam re-
comegar suas vidas de um modo digno, ou mesmo sim-
plesmente sobreviver, muitas vezes tendo pessoas mor-
tas em suas familias, porém longe de conflitos belicosos.

Nesse contexto, em meados de 2017, a Organiza¢ao
das Nagoes Unidas — ONU, lancou um programa de
ajuda humanitaria aplicado de modo experimental aos
grupos de refugiados sirios que se situavam no territo-
rio da Jordania, utilizando de uma tecnologia disruptiva,
com a finalidade nao apenas de garantir a alimentagao
dessas pessoas, como também a seguranga e a econo-
mia nas transacOes necessarias para obter tais alimentos,
tendo sido elas colocadas a disposi¢ao para o uso dessa
tecnologia.

Em junho de 2017, realizou-se evento de cupula do
1DD2020, um consorcio publico-privado firmado, dentre
outros objetivos, o desenvolvimento de um protétipo
de uma identidade legal para todos no planeta®. A pat-
ceria, na ocasido, firmada com a Organizac¢ao das Na-
cdes Unidades — ONU, teve como meta a promog¢ao do
objetivo 16 da agenda de Desenvolvimento Sustentavel
2030, direcionado ao fornecimento de uma identidade
legal para todos, incluindo o registro de nascimento™.
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O evento ocorreu na sede da ONU, ocasido em que
a Accenture e a Microsoft uniram-se com o escopo de
desenvolver um protétipo de rede de identificagdo di-
gital utilizando-se de tecnologia conhecida usualmente
como blockchain, como parte de um projeto para for-
necer, em escala mundial, identificacdo legal a 1,1 bi-
lhao de pessoas as quais ndo possuam seus documentos
oficiais, com o objetivo essencial de auxiliar refugiados
a buscarem os servicos mais basicos como educacio,
saude e alimentacio™,

Assim, o projeto teve como ponto de partida a pre-
missa de que a identidade, nesse sentido, é um direito
humano basico. O modelo estudado foi desenvolvido
sobre uma plataforma de propriedade da Accenture, en-
carregada de alimentar o sistema de gerenciamento de
identidade através de dados biométricos a serem colhi-
dos dos refugiados™.

A partir desse protétipo, Houman Haddad, chefe de
tecnologias emergentes do Plano Mundial de Alimentos
— PMA, idealizou a utilizacdo dessa ferramenta tecnolo-
gica como um sistema de transferéncia de renda, sendo
entdo langado, em 2017, o maior projeto piloto do uso
do blockchain sobre o setor humanitario. Ao final do ano
de 2019, o projeto chegou a atender 110.000 pessoas
nos campos de refugiados sirios de Azraq e Zaatari, na
Jordania®, em patceria com a Parity Technologies e a Baltic
Data Science, com base no Ethereun — uma forma de crip-
tomoeda digital, para sua atual infraestrutura financeira

baseada nessa tecnologia'.

Destaca-se que, inicialmente, a tecnologia fora antes
testada no Paquistdo. A forma com que foi utilizada, fez
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com que as transa¢Oes realizadas com essa tecnologia
fossem lentas e com taxas muito altas. Haddad decidiu
que um dos problemas era que o sistema foi construido
N0 blockehain em uma versdo publica, em que qualquer
pessoa podera utilizar a rede e validar transacoes. Des-
sa forma, ainda que haja dificuldade em adulteragiao ou
falsificacao das transacoes, as taxas se acumulavam e se
tornavam mais altas*.

Por outro lado, também introduz um ponto notavel
de ineficiéncia: trabalhar com bancos locais ou regio-
nais. Para o PMA, que transferiu mais de US$ 1,3 bilhao
em tais beneficios no ano de 2017 (cerca de 30% de sua
ajuda total), as transagoes e outras taxas sdo dinheiro
que poderia ter sido gasto em milhdes de refeicoes®.

Por meio de uso de maquinas para escanear a iris de
refugiados cadastrados, confirma-se sua identidade em
um banco de dados tradicional das Nacoes Unidas, con-
sulta-se uma conta da familia mantida em uma variante
do chamado blockchain Ethereum pelo Programa Mundial
de Alimentos — PMA, e assim o refugiado podera pagar
suas contas para se alimentar sem a necessidade da uti-
lizacio de dinheiro, a0 mesmo tempo em que se obtém
uma visao em tempo real das transages™.

Dessa forma, essa ajuda aos refugiados da Siria seria
distribuida como algo analogo a um woucher de cripto-
moedas que podem ser utilizados em mercados aderen-
tes, permitindo assim um maior controle de gastos e a
deteccio de possiveis fraudes.

O programa, conhecido como Building Blocks, passou
a auxiliar a distribuicio de ajudas para mais de 100.000
refugiados sitios na Jordania. Até o final do ano de 2018,
cobriu todos os 500 mil refugiados no pafs. Acaso bem
sucedido, o projeto almeja acelerar a aderéncia ao uso
das tecnologias disruptivas do blockchain nas agéncias da
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ONU e mesmo em outros casos de refugiados ao longo
do mundo®.

O programa iniciou a concessio de acesso direto a
quantias em dinheiro aos titulares de contas, prevendo-
-se, no futuro, um conceito de “carteira maltipla”, se-
gundo o qual as pessoas poderiam usar o sistema para
pagar por outros bens, como educagao, histérico de via-
gens e saude, almejando expandir sua incidéncia em ou-
tros grupos de refugiados, como os que migraram para
Bangladesh e Palestina®.

Destarte, imagina-se que o refugiado possa portar
consigo, posteriormente, uma forma de “carteira digi-
tal” de seus dados e metadados, podendo ser armazena-
da até mesmo em um telefone celular preenchida com o
histérico de transa¢oes do acampamento em que se en-
contre, bem como a identificagdao do governo e o acesso
a contas financeiras, ligados por meio de um sistema de
identidade baseado em tecnologia blockchain.

Com base nessa perspectiva, o formato desses dados
seria criptografado dentro dos smartphones dos refugia-
dos, podendo recuperar os dados de identidades perdi-
das quando necessitaram abandonar suas casas em sua
terra natal, o que facilitaria comprovacdo futura sobre
sua educacio, vacinas ou outros dados em uma eventual
mudanga de pais, facilitando sua permanéncia de modo
legalizado®.

Nesse contexto, o refugiado poderia entrar com
mais facilidade na economia mundial, possuindo um lo-
cal para um possivel empregador depositar pagamentos,
ou para um banco visualizar seu historico de crédito e
até mesmo para um agente imigra¢io verificar sua iden-
tidade, devidamente atestado pela ONU e pelo governo

jordaniano®.
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Para os entusiastas do uso dessa tecnologia, haveria
beneficios tanto aos refugiados como para as nagoes an-
fitrids, uma vez que essa experiéncia podera ser desen-
volvida até chegar-se ao denominado “passaporte glo-
bal”, evitando-se inclusive a possibilidade de migracio
de fugitivos criminosos de guerra ou uma burocratiza-
¢do excessiva daqueles que necessitariam dos servicos
mais basicos para uma vida digna. Isso auxiliaria no pro-
blema da governanca na politica de imigragiao®.

Niao obstante, com base nesses dados qualitativos
do estudo do caso, deve-se buscar a analise das varidveis
possiveis, considerando-se o objetivo central de com-
preender as relacOes envolvidas a respeito da observa-
¢do de sua evolucio, almejando-se a generalizacao do
substrato™, em busca posterior da teotizagio em prol da
protecdo da pessoa humana em sua dignidade de modo
integral.

Mas as expectativas do Building Blocks sao grandes
por parte dos idealizadores do projeto, sendo uma das
varias maneiras pelas quais o blockchain pode ser usado
no setor. O Conselho Noruegués para os Refugiados
analisa que a tecnologia oferece uma abordagem revo-
lucionaria ao propor confianga na plataforma e nao en-
tre as pessoas, a0 mesmo tempo em que fornece freios
e contrapesos no sistema. Nao obstante, nenhum dos
projetos humanitarios da atualidade sdo sistemas perfei-
tos devido a persistente necessidade de ainda se utilizar
de procedimentos em papel para fins de verificacdo e
auditoria. Um grande desafio apontado, nesse sentido,
seria a funcionalidade offfine em locais sem conexao com
a rede mundial de computadores, como ¢ a realidade de
muitos campos de refugiados.”
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Outro grande desafio levantado foi a detec¢ao de
material ilicito inserido em bitcoins, 0 maior usudrio da
tecnologia do blockchain, vinculando-o a chamada dark
wel?, uma forma de acesso a rede mundial de computa-
dores destinada ao anonimato, possui um vasto conteu-
do considerado ilegal por diversos paises, vinculada ao
mercado de drogas, armas, hacking entre outras ativida-
des contrarias ao Direito™.

Da mesma forma que demonstrou abertura para a
pratica de atos ilicitos dentro do uso dessa ferramenta,
poderia ocorrer com a utilizacdo de dados de refugia-
dos, que ja se encontram em uma situagiao de hipervul-
nerabilidade.

O fator preocupante é que, ainda que muito dificil-
mente invadida, a tecnologia do blockchain nao é de todo
segura, havendo risco de invasdo, roubo de identidade,
fraude, cyberclones, além da necessidade de aceitacio
de quem possua a tecnologia, podendo ocasionar uso
indevido dos dados sensiveis do refugiado para fins ili-
citos.

De toda sorte, apresentou-se ao mundo um novo
modelo de negdcios em que o pagamento ¢é realizado
em troca da privacidade dos dados mais sensiveis de um
ser humano, sendo esses dados a condi¢io de uso ou
mesmo a propria moeda de troca, sendo inerente a sua
propria natureza.

Apropriando-se da critica a tecnologia de Tapscott™,
enumeram-se muitos obstdculos a serem superados,
como o fato de o valor equivalente a dinheiro nao poder
ser cedido mais de uma vez, como ocorreria com outros
bens de informagio ou propriedade intelectual, tal qual
uma fotografia. Além disso, muitas vezes os poderes
centrais de governo se sobrepdem a questao da coleta
de informagdes, que estdo além de meros dados econd-
micos, podendo nio configurar um controle financeiro,
mas sim de dados pessoais.
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Dessa forma, a informagdo emerge nio apenas
como uma classe de produto, sujeita a novas transa-
¢oes comerciais, como também sua apropriagio ilicita™
ou contriria a ética e aos direitos humanos, devendo
ser disciplinada pelo direito, considerando-se nao ape-
nas os aspectos da grande disruptura que provocou
nos modos de realizar negdcios ou gerir informacoes
pessoais, ou pela questao do grande gasto de energia e
poder computacional que demanda, o que demandaria
um alto custo de capital inicial, mas sim o debate sobre
a natureza e finalidade desse objeto, para que se possa
ser disciplinado como bem juridico tutelado, de modo
a cumprir os interesses que envolvem e permeiam os
direitos humanos, essencialmente no que tange a ética
da utilizacao das informagdes sobre direitos de persona-
lidade, bem como a seguranca juridica.

Outro problema a ser ponderado ¢ o fato da con-
firmacdo das informacGes fornecidas pelos refugiados,
quando da situagao de nao haverem como comprovar
quem sao ou seus dados mais basicos, enfrentando-se
assim o risco de registro de falsidade ideologica.

Os pontos acima analisados devem ser considerados
e discutidos como fatos juridicos, capazes de gerar re-
conhecimento e disciplina pelo direito internacional, de
maneira a garantir a efetividade, finalidade e a promo-
¢do dos direitos humanos, essencialmente no caso de
refugiados, que se encontram em posicao de vulnerabi-
lidade e poderio enfrentar sérios problemas em outros
paises, como a xenofobia ou alguma forma de controle
invasivo e excludente, a partir da posse de seus dados.

Isso porque devem-se considerar os riscos origina-
dos do uso da tecnologia essencialmente face a auséncia
de guidelines, ou linhas gerais a serem seguidas para utili-
za¢a0 do blockchain em relacdo a organiza¢io ou tentati-
va de facilitacdo dos direitos dos refugiados, salientando
que quando da aplicagdo de recursos tecnolégicos, ha
de se ter ciéncia de quem sera o provedor, quem man-
tem, como ¢ o sigilo, como ¢ o respeito aos direitos fun-
damentais expostas a isso, como cumprir os principios
basicos dos direitos dos refugiados. Sio pontuacdes que
devem ser obrigatoriamente satisfeitas para que se pos-
sa pensar e uma principiologia fortalecida e protegida.

De fato, apesar dos riscos, ha possibilidades a se-
rem cogitadas acerca dos aspectos positivos do uso do

» DELL. Undergronnd hacker markets. Secure Words. Round Rock:
Dell, 2014. p. 5

blokchain para além do PMA, mas como reflexGes sobre
a oferta de efetiva protecdo a refugiados de outras oca-
sides, como o importante tema da protecao dos refugia-
dos indigenas, de modo a ser uma forma de salvaguar-
dar suas especificidades culturais e as derivadas de suas
terras tradicionais™.

Assim, poder-se-ia aplicar essa tecnologia como for-
ma a salvaguardar a identidade cultural no processo de
perda do elo com sua cultura logo que sao forcados a
sair de seu pais de origem, em uma situagao de perda, de
choque, de ruptura. O blockchain poderia assim ser uma
forma de guardar a cultura e ancestralidade dessa pessoa
para protege-la e defende-la dentro de suas origens.

Dessa forma, poderia-se salvaguardar a tutela da
pessoa hmana, evitando-se danos a sua existéncia e aos
seus projetos de vida, ja que, quando forcada a uma
adaptacio cultural por nio ter outra opgao, muitas vezes
lhe é usurpada a viabilidade de condi¢oes de realizar sua
propria cultura e acabar por evitar erosdes, ja que até
mesmo a alimentagdo ¢ uma questao cultural®”.

A tecnologia pode trazer grandes vantagens assim
como grandes riscos — justificando-se assim a necessi-
dade da criacio de padrdes de conduta — guidelines den-
tro do direito internacional, mais especificadamente
direcionado a essas populagdes que se encontram em
situacao de sobreposicio de vulnerabilidades, ou seja,
em hipervulnerabilidade.

4 O direito internacional dos
refugiados como baliza
interpretativa formadora de
guidelines para o uso do blockchain

A protecao dos direitos humanos, possui fortes ba-
ses filosoficas, essencialmente de matriz kantiana. Face
ao Estado, desta forma, compde-se a tematica de sua
justificativa politica, buscando-se proteger o ser huma-

% FIGUEIRA, Rickson Rios. Indigenous refugee and cultural ero-
sion: possibilities and limits of international refugee and indigenous
peoples law in the protection of indigenous cultural expression re-
lated to traditional land and traditional native languages. Revista de
Direito Internacional, Brasilia, v. 17, n. 3, 2020. p. 441.

7 FIGUEIRA, Rickson Rios. Indigenous refugee and cultural ero-
sion: possibilities and limits of international refugee and indigenous
peoples law in the protection of indigenous cultural expression re-
lated to traditional land and traditional native languages. Revista de
Direito Internacional, Brasilia, v. 17, n. 3, 2020. p. 448.
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no da violacao de seus direitos mais basicos, evitando,
assim, a repeti¢ao das atrocidades ocorridas ao longo da
histéria mundial. Essa protecao é atemporal, devendo
ser sempre adequada e reinterpretada a luz dos novos
riscos.

Com efeito, nio apenas as situacoes de guerra como
o continuo desenvolvimento da sociedade que paulati-
namente aumenta seus riscos por atividade predatérias
de pessoas de direito publico e privado, na exploracio
das formas de energia, midias, meios de informagcao, a
industrializagdo, a padroniza¢do de comportamentos e
de estilos de vida e atribuicio desses proprios métodos
de exploracdo predatéria a todo e qualquer empreen-
dimento fizeram com que a pessoa fosse usurpada de
sua natureza humana e de sua existéncia, como se tot-
ne totalmente dependente das novas necessidades a ele
impostas™.

A criacio da Organizacio das Nagbes Unidas —
ONU em 1945, organizacdo intergovernamental de
carater universal e representativa da comunidade inter-
nacional, foi direcionada para atuar na manutenc¢ao da
seguranca e da paz internacionais, desenvolver relacGes
amistosas entre os Estados, bem como fomentar a coo-
peracio entre povos, especialmente na sistematizacao
e efetivacao dos direitos humanos, além de funcionar
como centro harmonizador das acdes internacionais,
promovendo a internacionalizagio dos direitos huma-
nos, protegidos mesmo que em situagao de auséncia de
guerras internacionais.

O refigio, como um dos bracos de tutela do direito
internacional dos direitos humanos® nio trata de um
ato discricionario do Estado concessort, pois o reconhe-
cimento do status de refugiado esta vinculado a diplo-
mas ¢ hipéteses legais bem definidos, regulados pelas
normas internacionais, que reconhecem esse direito
como inerente ao ser humano.

O refugiado nio se confunde com o migrante nem
com o estrangeiro residente, possuindo assim funda-
mento de prote¢ao proprio e normas proprias para sua
tutela, corporificado pelo complexo sistema de prote-
¢do internacional, ndo se limitando a Convencao de Ge-
nebra, de 1951.

*® BECK, Ulrich. Sociedade de Risco: Rumo a uma outra modernidade.
Trad. Sebastidao Nascimento. Sio Paulo: Editora 34, 2011. p. 111

¥ JUBILUT, Liliana Lyra O Direito internacional dos refugiados ¢ sua apli-
cagao no orgamento juridico brasileiro. Sao Paulo: Método, 2007. p. 42-43.

Esse instituto, enquanto estrutura normativa com-
plexa composta por uma pluralidade de normas e mo-
delos juridicos subordinados a exigéncias comuns de
ordens e principios superiores, surge no inicio do século
XX, sob o amparo da Liga das Nagbes, ante a um gran-
de contingente de pessoas perseguidas durante a e apos
a Segunda Guerra Mundial, tornando inviavel a qualifi-
cac¢do individual pelo instituto do asilo, demandando-
-se uma qualificacdo coletiva que assegurasse prote¢ao
internacional dentro de padrbes minimos a serem res-
guardados, tendo os Estados a faculdade de aumentar o
rol de prote¢ao e de hipéteses para o reconhecimento
do status de refugiado®. Nesse sentido,

a protecao internacional dos refugiados se opera
mediante uma estrutura de direitos individuais e
responsabilidade estatal que deriva da mesma base
filoséfica que a protecio internacional dos direitos
humanos. O Direito Internacional dos Direitos
Humanos ¢ a fonte dos principios de prote¢io dos
refugiados e a0 mesmo tempo complementa tal
protecao®!.

Conforme Jubilut®®, Direito Internacional dos Di-
reitos Humanos e o Direito Internacional dos Refugia-
dos apresentam o mesmo objeto - a protecao da pessoa
humana na ordem internacional; mesmo método - as
regras internacionais assecuratorias; mesmos sujeitos
- 0 ser humano como beneficiario ¢ o Estado como
destinatario e obrigado principal do cumprimento das
normas; mesmos principios e finalidades - a dignida-
de da pessoa humana, a garantia do respeito a esta; e a
garantia da ndo-discriminagio, diferindo-se apenas no
conteddo de suas regras, em fun¢io de seu ambito de
aplicacao.

Sendo uma vertente do Direito Internacional dos
Direitos Humanos, a prote¢ao dos refugiados, base do
que se convencionou denominar de “Direito Interna-
cional dos Refugiados” também padece de fundamen-
tos filosoficos consensuais, residindo a forga de sua jus-
tificativa em bases menos palpaveis, como a filosofia, a
moral e a ética, o que, de certo modo, enfraquece a sua
efetivacdo. Assim, por essa razao, foi reconhecida a ne-

% JUBILUT, Liliana Lyra O Direito internacional dos refugiados ¢ sna
aplicacao no orcamento juridico brasileiro. Sio Paulo: Método, 2007. p. 43-
45.

¢ PIOVESAN, E O direito de asilo e a protecio internacional dos
refugiados. In: ALMEIDA, G. A. e ARAUJO, N. O Direito Internac-
tonal dos Refugiados: uma perspectiva brasileira. Rio de Janeiro: Reno-
var, 2001. p. 37.

2 JUBILUT, Liliana Lyra O Direito internacional dos refugiados e sua
aplicacao no orcamento juridico brasileiro. Sao Paulo: Método, 2007. p. 60.

SANTANA, Agatha Gongalves; TEIXEIRA, Carla Noura; TEIXEIRA, Otavio Noura. A necessidade de disciplinar o uso do blockchain para a organizagio de refugiados pelo direito internacional.

~ Revista de Direito Internacional, Brasilia, v. 18, n. 1, p. 194-214, 2021

\S]

0



cessidade de criacdo e positivacdo internacional de um
instituto assecuratorio especifico da protecdo a pessoas
perseguidas em funcdo de suas liberdades fundamen-
tais, tendo como grande desafio a sua efetivacao, a qual
depende dos Estados em sua soberania®.

Essa principiologia extraida do Direito Internacional
dos Refugiados pauta-se no Principio da Solidariedade
direcionado a um acolhimento e solu¢cdes duradouras
para aqueles que foram forcados a se deslocar, com
condigdes civis e de cidadania que permita sua locomo-
¢do e tentativa de continuidade de seu projeto de vida,
acaso possivel, ou de um novo projeto, garantindo-se
seus interesses existenciais para que possam suprir suas
necessidades mais basicas e escolhas em sua historia
dentro de uma vida digna.

A solidariedade, antes de ser um principio, ¢ um dos
sentimentos encontrados ha mais tempo na ra¢a huma-
na, constituindo um dos valores maiores para a cons-
trucido dos direitos humanos, uma vez que sem ela nao
ha reconhecimento do estado de pessoa e, consequen-
temente, dos proprios direitos humanos. Sob esse pris-
ma, trata-se do mais profundo fundamento filoséfico
da concessao de refugio, uma vez que a protecao do ser
humano é de responsabilidade de todos®.

Tal solidariedade ¢ justificada dado que o refugiado
se encontra em situacio de sobreposicdo de sua vulne-
rabilidade. A situacdo de nao ter escolha e ter de deixar
o proprio pals, considerando-se que um grande temor
ja faz com que a pessoa esteja vulneravel, muitas vezes
sem a documentacio completa, limitando a possibilida-
de de abrir e manter contas bancarias, matricular-se em
cursos ou matricular seus filhos para exercicio do direi-
to a educacio.

Muitas vezes, enquanto aguardam a analise dos atri-
butos politicos da condi¢ao de refugiados, tendo seu di-
reito de circular restringido, sdo direcionados a abrigos
mantidos por entidades governamentais; e caso sintam-
-se sem condi¢oes de ali permanecer, procuram abrigo
em locais vagos ou abandonados ou mesmo vagam em
ruas de cidade, expostos a situagdo de alto risco, e as

© JUBILUT, Liliana Lyra O Direito internacional dos refugiados ¢ sua
aplicacao no orcamento juridico brasileiro. Sio Paulo: Método, 2007. p. 62-
64.

¢ JUBILUT, Liliana Lyra O Direito internacional dos refugiados ¢ sna
aplicacio no orcamento juridico brasileiro. Sao Paulo: Método, 2007. p.
67-69.

vezes acabam ignorados pela sociedade, em um quadro
de vulnerabilidades invisiveis®.

Isso se deve ao fato de que, muitas vezes, o aumen-
to do tempo de espera pelo reconhecimento ao refugio
nos campos de refugiados materializa um processo de
segregacdo e mesmo exclusio social.

De fato, o refugio nao concede um szafus permanen-
te, mas sim maével em uma solugao duradoura, podendo
ser o retorno ao seu pais quando da cessa¢ao do temor
que causou seu pedido de concego de refugio, ou mes-
mo direcionamento para paises de acolhimento.

Nesse sentido, o blockehain poderia facilitar e mes-
mo acelerar a conferéncia dos requisitos legais para
concessao do reftgio e regularizacio da permanéncia,
viabilizando o exercicio dos direitos civis mais basicos
como saude, educacio, trabalho e mesmo evitar cap-
tacao de refugiados para fins de trafico humano, dado
que o “passaporte” para os dados pessoais seriam seus
dados biométricos.

Pontua-se que nao ha um padrio que crie uma rotina
ou um procedimento determinado acerca de como os
paises que acolhem deverdo proceder, nio havendo um
sistema préprio que uniformize, por exemplo, a conces-
sao da documentacdo necessaria para o exercicio dos
direitos inerentes ao refugiado.

Em geral, os paises de acolhida buscados pelos que
buscam refugio sio os que ja tém referéncia em direi-
tos humanos, ou seja, que a0 menos tenham assinado
e ratificado as convencées das nacoes unidas sobre os
Direitos dos Refugiados.

Contudo, ainda assim podem ocorrer desvios, como
no caso das medidas australianas denominadas “Solu-
cio do Pacifico” em 2012, na ocasido em que o pafs
transferiu seus centros de detengdo para fora de seu
territorio, ndo submetidos as leis australianas, e, por
meio de um memorando de entendimento com a Papua
Nova-Guiné, enviou os solicitantes de refugio para cen-
tros de detenc¢do na Ilha Manus, em troca de vantagens
econ6micas’.

% FIGUEIRA, Rickson Rios. Indigenous refugee and cultural ero-
sion: possibilities and limits of international refugee and indigenous
peoples law in the protection of indigenous cultural expression re-
lated to traditional land and traditional native languages. Revista de
Direito Internacional, Brasilia, v. 17, n. 3, 2020. p. 451-454.
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Em publicagao do mesmo ano, do Alto Comissaria-
do das Nag¢oes Unidas para Refugiados — ACNUR, fo-
ram expedidas diretrizes para a detencdo de solicitantes
de refigio, em respeito a liberdade de ir e vir e seguran-
ca do refugiado, que nio pode sofrer com uma detengao
arbitraria, sem o devido processo legal e ainda que as-
sim o seja, as condi¢oes devem ser humanas e dignas®’.

Outro exemplo ocorrera no ano de 2016, a respeito
de um acordo travado entre Unido Europeia e Turquia,
em que todos os migrantes que fugiam da guerra siria,
nao ainda oficialmente refugiados, acaso fossem consi-
derados irregulares, quando do desembarque em solo
grego, seriam devolvidos ao territétio turco®.

Os Estados-Nag¢oes, quando assinam as convengoes
internacionais como no caso das normas de protecio
aos refugiados, convencionam adequarem seus contor-
nos juridicos ao direito internacional, limitando sua so-
berania® dentro de um modelo cooperativo, em prol do
recrudescimento de politicas humanistas.

Isso porque o Direito Internacional pauta-se na di-
versidade e no pluralismo, com base na tolerancia e na
alteridade, fundamentos do Principio do non refoutement
— “nio devolugdo” aos seus paises de origem sem que
seja justificado por um grave e justo motivo, ou mesmo
a cessacao do risco para o solicitante. Esse principio €,
de acordo com Piovesan, a “pedra angular do direito

dos refugiados”™.

Com a possibilidade de inser¢ao de dados indevidos,
acaso nao haja certeza acerca de quem serd o hospe-
deiro desses dados, e, essencialmente, quem terd a res-
ponsabilidade pelo sigilo e seguranga destes, correm-se
sérios riscos essencialmente quando se tenha um Esta-
do tendencioso a nao receber refugiados. Exemplificati-

Nova Guiné: A ilegalidade do centro de detengao offshore. Revista de
Direito Internacional, Brasilia, v. 14, n. 3, 2017. p. 4.

7 ACNUR. Diretrizes sobre os critérios aplicdveis ¢ os padrdes relativos a
detengdo de solicitantes de refiigio, e solucies alternativas a detengao. Genebra:
ACNUR, 2012.Disponivel em: https://www.refworld.org/cgi-bin/
texis/vtx/rwmain/opendocpdf.pdf?reldoc=y&docid=53d602884
Acesso em 29 abr. 2021.
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“ TEIXEIRA, Carla Noura. Por uma nova orden internacional: Uma
proposta de constituicio mundial. 2009, 306 f. Tese (doutorado).
Programa de Pés-graduagio em Direito. Pontificia Universidade
Catolica de Sao Paulo, Sao Paulo, 2009. p. 104.

" PIOVESAN. Flavia Cristina. OLSEN, Ana Carolina Lopes. Tol-
erancia e refugio: Um ensaio a partir do acordo EU-Turquia. Revista
de Direito Internacional, Brasilia, v. 14, n. 2, 2017. p. 216.

vamente, acaso um algoritimo, programa que utiliza de
inteligéncia artificial para realizar tarefas programadas
com ou sem supervisdo humana, verificasse nos dados
de um refugiado, este ja fora vizinho de uma pessoa
procurada por atos de terrorismo, poderia aplicar uma
logica enviesada entendendo que aquele que requer re-
fagio também o seria, negando-lhe seu direito, a0 mes-
mo tempo reforcando o discurso de proteger o terti-
tério do terrorismo, como nao raro se observou como
justificativa para negar refigio.

Da mesma forma, outra elocubracio seria acerca
do controle de refugiados em perfodos de calamidade
mundial, tal qual ocorreu a partir da pandemia do CO-
VID19, em que nio se poderia jamais pensar no uso da
tecnologia para prejudicar refugiados, em um periodo
em que deveria ser observada a efetivacdao da solidarie-

dade.

Destaca-se que a ideia central ¢ a inser¢do da pro-
pria nocdo de tolerancia como fundamento do Direi-
to Internacional dos Refugiados e mesmo de todos os
direitos humanos, enxergando-se o ser humano como
uma pessoa historica e concreta, pondo-se o ser huma-
no como fonte de todos os sistemas jutidicos™.

O Direito Internacional dos Refugiados deve ser
interpretado em consonancia com o direito internacio-
nal dos direitos humanos, uma vez que a prote¢io da
pessoa humana é devida antes mesmo da condicao de
refugiado’™.

Muito se avangou no que tange aos direitos huma-
nos dos refugiados, ndo obstante diversas dendncias
de violagdes apontam lacunas nos arranjos politicos-
-administrativos internacionais ou mesmo problemas
que devem ser enfrentados pelos paifses receptores, o
que desafia a sinceridade dos valores do pais hospedei-
ro, parecendo meramente uma tolerancia condicionada,
ja que, com estranhamento pelo diferente, ou mesmo
mede de perda do mercado de trabalho, gerando uma
divisio e um comportamento de nio pertencimento
por parte da populagio, provocando indireta e conse-
quentemente, atitudes reprovaveis de racismo e xenofo-

bia, em um discurso ideolégico entre o bem e o mal”.

" PIOVESAN. Flavia Cristina. OLSEN, Ana Carolina Lopes. Tol-
erancia e refugio: Um ensaio a partir do acordo EU-Turquia. Revista
de Direito Internacional, Brasilia, v. 14, n. 2, 2017. p. 218.

> TRINDADE, Antonio Augusto Cancado. Tratado de Direito In-
ternacional dos Direitos Humanos. Porto Alegre: Sergio Antonio Fabris
Editor, 1997. v. 1. p. 270-271.
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Niao obstante, a tolerancia incondicionada pudesse,
de mesmo modo, ser prejudicial, por configurar uma
forma de dominaciao ou mesmo indiferenca diante da
inevitabilidade do convivio, acarreando exclusao social,
dado que nio promoveria o didlogo ou a compreensiao
do outro™

Nesse sentido, poder-se-ia cogitar a viabilidade do
blockchain como forma de, a partir dos dados pessoais
inerentes a pessoa do refugiado, reaproxima-lo de suas
origens, ndo apenas em relacio ao espago, mas em re-
lacio a ideologias, politica, etnia, religido ou cultura®,
uma vez que a rede mundial de computadores viabiliza
esse extravasamento de fronteiras ao menos de maneira
virtual.

Essa reaproximac¢iao nao deve colidir jamais com a
defesa dos direitos humanos, nio se admitindo a pos-
sibilidade de condicionamento, em prol de uma maxi-
ma tolerancia para com a figura do outro, ndo podendo
acarretar na violacao dos direitos ou devolucao diante
de entrada irregular, devendo-se direcionar sua inter-
pretacdo para uma pratica de inclusao e respeito como
guias mestras, ou guidelines para a aplicacdao da tecnolo-
gia, retirando seu maximo proveito em funcio de garan-
tir uma melhoria na qualidade da vida humana.

Ainda que haja a aceitagdo da pessoa do refugiado,
muitas vezes este ndo terd outra op¢ao melhor senio
aceitar ceder seus dados biométricos, dentre outros,
ainda existindo a hipdtese de este modificar sua forma
fisica fenotipica, a qual nao é mais reconhecida pela tec-
nologia de reconhecimento, ou desenvolver problemas
em suas retinas, inviabilizando a utiliza¢io de todos os
outros dados que tenha fornecido, por questio de nao
haver a certeza de outros meios alternativos de resgate
das informagdes codificadas com base naquele dado.

O objetivo dessas guidelines deve se direcionar es-
sencialmente a atribui¢do do poder de gerir e garantir a
seguranca desses dados, estabelecendo critérios exatos
de como tais dados sdo gravados, de que forma sao ar-
mazenados, no sentido de firmar um verdadeiro sistema
de responsabilidade internacional dentro dos Estados
que irdo se utilizar dos dados fornecidos pelo blockehain,

erancia e refugio: Um ensaio a partir do acordo EU-Turquia. Revista
de Direito Internacional, Brasilia, v. 14, n. 2, 2017. P. 224-225.

™ SILVA, Sérgio Gomes da. Direitos Humanos: Entre o principio
da igualdade e tolerancia. Revista Praia Vermelha, Rio de Janeiro, v. 19,
n 1, p.79-94 jan-jun 2010, p.90-91.

> RORTY, Richard. Contingéncia, Ironia e Solidariedade. Sio Paulo:
Martins Fontes, 2007. p. 315.

ainda que com supervisao da ONU e outros 6rgaos in-
ternacionais.

A responsabilidade é o sistema de justica que garante
a razoabilidade e proporcionalidade de um ordenamen-
to, sistema ou microssistema juridico, inserindo os Es-
tados subscritores das normas internacionais em uma
nova ordem de soberania em que prevalecesse a corres-
ponsabilidade. E, conforme salientado na Conferéncia
de Direitos Humanos de 1993, a verdadeira solidarieda-
de é compartilhar responsabilidades™ - Sob essa éptica
poderia-se pensar o uso do blockchain, de modo a sem-
pre se pensar nos mecanismos de protecao dos direitos
dos refugiados enquanto seres humanos.

4 Consideracoes finais

A tecnologia blockchain, iniciada como um modelo
revolucionario ndo apenas de armazenamento de in-
formacoes critptografadas e inalteraveis dentro de uma
cadeia l6gica de informacdes, foi empiricamente testada
em meados do ano de 2017 como parte de um projeto
inicial da ONU, como forma de efetivaciao de seu Plano
Mundial de Alimentos, tendo tido aparente éxito sobre
a economia, seguranca de dados e prevenciao de fraudes
em campos de refugiados sirios localizados na Jordania,
fugindo dos conflitos ocorridos em sua terra natal.

O entusiasmo sobre o mecanismo de aplicacao des-
sa tecnologia refere-se ao fato de que foi planejada de
modo a tornar mais célere transacoes relacionadas a
doac¢des ou a obtencao de alimentos, bem como evitar a
corrucao ou desvios de finalidades, além de recebida de
modo positivo pelos proprios refugiados que muitas ve-
zes forcosamente deslocado sem nenhum planejamen-
to, em decorréncia da guerra civil da Siria, tenham dei-
xado seus documentos de identificacdo pessoal quando
da saida do pais, inviabilizando os exercicios mais basi-
cos de seus direitos civis.

Utilizando-se essencialmente da biometria, essa tec-
nologia coleta e utiliza postetiormente dados pessoais
com base na propria anatomia humana, como o esca-
neamento da iris de uma pessoa, em seu direito de per-

6 PIOVENSAN, Flavia Cristina. Refugiados sob a perspectiva dos
Direitos Humanos: Seminario internacional “Fronteiras em movi-
mento: Deslocamentos e outras dimensoes do vivido”. Diversitas:
Nucleo de Estudos das Diversidades, tolerancias e conflitos, Univer-
sidade de Sao Paulo, Sao Paulo, 2013.
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sonalidade mais basico que garante sua propria dignida-
de: seu proprio corpo.

Sem disciplina especifica dentro do direito, em um
ambito geral, a tecnologia se desenvolve sem estabele-
cer pardmetros ou limites em relagdo ao uso dos dados
ou em relagdo a seguranca dos mesmos, ao que pode
significar riscos aos direitos dos sujeitos envolvidos, e
consequentemente, aos direitos humanos em sua essén-
cia de protecio aos vulneraveis, situagdo agravada em
relacdo aos refugiados, que se encontram em situagao
de sobreposi¢ao de vulnerabilidade ou hipervulnerabi-

lidade.

Nesse sentido, foi alcancado o primeiro objetivo
da pesquisa, acerca de realcar os pontos de vantagens
e desvantagens praticas do uso da tecnologia para fins
de organiza¢io de refugiados, ou mesmo, futuramente,
para conserva¢ao plena de dados que conservem ele-
mentos pessoais referentes a preservacao de sua ances-
tralidade antropoldgica e cultura de origem;

No ambito do direito internacional, especificamente
no caso dos refugiados, a tecnologia blockchain podera,
sem qualquer disciplina, colocar em risco a integridade
fisica ou psiquica da pessoa do refugiado ou mesmo nao
ter controle da falsidade de dados que podem ser inse-
ridos de modo inadequado e utilizadas com mau vezo
pelo ou contra o mesmo. Isso porque a pessoa do re-
fugiado nao tera a absoluta certeza de que seus dados
serdo unicamente utilizados para lhes fornecer alimen-
to ou direitos basicos, ndo o sendo para lhe rotular de
modo discriminatério ou para outros fins contrarios aos
direitos humanos.

Dados como estado de saude, vacinas, grau de es-
colaridade poderdo constar do registro do refugiado,
fazendo com que, exemplificativamente, em épocas de
uma pandemia, tal qual a iniciada em 2020 em relacio
ao COVID19, o que poderia servir como uma forma de
controle abusivo da liberdade, classificacido ou estigma-
tizacao entre pessoas que migram, fugindo de determi-
nadas guerras ou focos de doencas.

Assim, para os entusiastas do assunto, o uso da tec-
nologia poderia ajudar tanto aos refugiados quanto as
nag¢oes anfitrids. Mas ressalta-se: o uso da tecnologia de
maneira inadequada podera causar muitos danos, mo-
tivo pelo qual se deve necessaria e urgentemente dis-
cutir e disciplinar o uso da tecnologia blockchain para
refugiados, dado constituir objetivo a ser alcancado até

2030, sua utilizacdo em massa em outros casos, ao redor
do mundo.

Isso porque a légica dos direitos humanos nio pode-
ra ser jamais a mesma logica aplicada aos usos das tec-
nologias. As primeiras possuem uma légica existencial e
humanista, e a dltima uma légica numérica, cartesiana,
de carater mais utilitario. Ambas essas 16gicas nao dia-
logam de maneira a concretizar os direitos humanos. O
elemento humanitario sempre devera prevalecer.

Por fim, em virtude dessa situacdo, faz-se necessa-
rio o estabelecimento de uma estabilidade regulatoria,
uma padroniza¢io no uso dessa tecnologia para um de-
terminado fim, bem como a disciplina e limites ético-
-juridicos de seu uso e da gestao dos riscos que podem
surgir de seu uso, de maneira de garantir a plenitude da
dignidade da pessoa humana, em qualquer hipétese que
possa ser utilizada.

Os Hstados que escolherem utilizar da tecnologia
ou mesmo de dados referentes a ela deverdo, mesmo
sob supervisio dos 6rgios internacionais de defesa dos
direitos humanos, garantir a transparéncia dos critérios
e mecanismos de insercdo e gestdo desses dados, bem
como sua responsabilidade, explicando eventuais con-
dutas contraditérias, admitindo a possibilidade de flexi-
bilizacdo da soberania — e jamais sua supressao — para a
protecao da pessoa humana de modo universal.

Deve-se sempre ter por escopo a garantia de que,
por maior que sejam as promessas de melhorias em re-
lagao a vida humana, sempre deve vir conjuntamente o
conjunto normativo que garanta a eficicia dos direitos
humanos, para que, assim como o avido ou a dinamite,
ndo sejam descobertas que possam ter 0 seu mau uso,
no mau vezo do discurso de prote¢do do ser humano, o
qual devera ser alinhado com a coeréncia e o compro-
misso de prote¢do dos vulneraveis.

Nesse sentido, alcangou-se o segundo objetivo posto
inicialmente, direcionando as necessidades da interpre-
tacdo do uso dessa tecnologia a luz do Direito Interna-
cional dos Refugiados, formando balizas interpretativas
— ou guidelines - para garantir os principios do huma-
nismo ético que permeia os direitos humanos mais ba-
sicos dessas pessoas, sendo necessaria uma analise sis-
tematica sobre o Direito Internacional dos Refugiados.

Toda a reflexdo sobre a utilizacio do blockchain —
hoje tida como uma das tecnologias mais promissoras
para o futuro — deverd estar dentro de um sistema se-
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guro e protegido com fortes parametros de tolerancia
dirigida ao sujeito concreto, dentro da sua historicidade,
existéncia, cultura e dignidade, garantindo sua perma-
néncia enquanto forem satisfeitos os requisitos de direi-
to, promovendo condi¢des para sua dignidade e cons-
trucao — ou reconstrucdo — de seu projeto de vida, apos
a saida forcada de seu pais de origem.
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